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ONLINE CSALASOK ELLENI KUZDELEM

A csalas szandékos
megtévesztés, amelynek
célja haszonszerzés
vagy masnak veszteség
okozasa (EU 2017/1371
iranyelve).

Az online csalas az
interneten vagy digitalis
platformokon torténik.

Az online csalasok fGbb
tipusai:

- talterheléses
(DoS-)tamadas;

- pszichologiai
manipulacio
(social engineering),
melynek egyik
jellemzo példaja az
adathalaszat
(phishing);

- adatok elleni
fenyegetés;

- zsarolé programok
(ransomware);

- rosszindulata
programok
(malware)

- elérhet6ség elleni
fenyegetések
(szolgaltatas-
megtagadas,
internetes
fenyegetések).

Statisztikai adatok azt
mutatjak, hogy az
online csalasok szama
és értéke folyamatosan
novekszik. Ez utobbi
részben az elektronikus
pénzforgalom
novekedésének
kovetkezménye.

A digitalis pénziigyi
csalasok megel6zésében
nagy szerepe van a
lakossagi
tudatossagnak, melynek
segitségével
beazonosithatéak

a csalasi kisérletek.

A Képviselgi Informacios Szolgdlat Infojegyzete a kormany
T/11917. szamu torvényjavaslatihoz kapcsolédoan bemutatja az
online csaldsok tipusait és elterjedését, valamint az ellene valo
kiizdelem hazai és eurdpai torekvéseit.

A csalas olyan szandékos megtévesztés, amelynek célja a személyes
haszonszerzés vagy egy masik félnek veszteség okozasa ((EU)
2017/1371 iranyelve 3. cikk (2)). Az online csalasok k6z6s vonasa, hogy
azok az interneten vagy mas digitalis platformokon elkovetett
blincselekmények, egy incidens azonban  egynél  tobb
veszélykategoriaba is besorolhatdo. Az elsOdleges kategoria lehet
pszichologiai  befolyasolds  (social  engineering), zsarolovirus
(ransomware), malware, adatok elleni fenyegetés, hozzaférés elleni
fenyegetés (DoS-tamadasok), csalas (fraud), és az ellatasi lanc elleni
tamadas (ENISA Threat Landscape: Finance Sector 2024).

A Microsoft legfrissebb Digital Defence Report (2024) jelentése szerint
az online csaldsok szama négyszeresére emelkedett 2022 ota. Az
ugynevezett tech scam-ek, vagyis a technikai tamogatast imitalo
csalasok napi el6forduldasa a jelentés szerint 2023 6ta egy év alatt
majdnem tizenotszorosére emelkedett.

AZ ONLINE CSALASOK TIPUSAI

Az Eurépai Uni6 Kiberbiztonsagi Ugyndksége (ENISA) altal készitett
elemzés az eurdpai pénziigyi agazat kiberfenyegetettségérél (ENISA
Threat Landscape: Finance Sector 2024) megallapitja, hogy a
kibertamadasok tobbségét pénzintézetek ellen kovetik el (46 szazalék).
A masodik leggyakoribb célpontok a korményzati szervek (13 szazalék),
majd a maganszemélyek (10 szdzalék) kovetkeztek. Az elemzés hasonld
tendenciat allapit meg az Eurdpan kiviil megfigyelt incidensek esetében
IS.

Magyarorszagon az elektronikus pénzforgalom adatai dinamikus
novekedést mutatnak (Flor 2023, Digitalis Fizetési Index 2023), ezzel
parhuzamosan a kitettség is nd. Felmérések szerint a pénziigyi csalasok
szama ¢és értéke hazankban és a vilagszerte is emelkedik (ENISA Threat
Landscape: Finance Sector 2024). Hazankban a sikeres elektronikus
pénzforgalomhoz kapcsolédd  visszaélések jelentds mértékben
emelkedtek ugyan (a 2020. évi 3. negyedéves 1 milliardrol 2023 2.
negyedévére kozel 5 milliard forintra) az okozott kar aranya a
kartyakibocsatod bankok oldaldn az 6sszes fizetési kartyas forgalomhoz
viszonyitva csak alig 0,016 %-ot tett ki (Flor 2023). Egy kdzelmultban
végzett felmérés szerint Magyarorszagon a megkérdezettek tobb mint
fele tapasztalt mar e-mailes vagy SMS-es csalasi megkeresést. A magas
ardny azt mutatja, hogy sokan képesek azonositani csalasi kisérleteket,
magas a digitdlis pénzhasznédlat tudatossdga, ami a biztonsdgos
kiberhasznalat egyik alappillére (Digitalis Fizetési Index 2023).
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Online csalasok elleni kiizdelem

nfojegyzet

Az online csalasok kiilonosen széles korét
foglalja magaban a személyekre iranyuld
pszicholdgiai manipulacid (social
engineering), melynek az emberi tényez6 a
kulcsa: az emberi hibat vagy emberi
viselkedést probaljak kihasznalni informacio-
szerzés céljabol (Nemzeti Kibervédelmi
Intézet, NKI 2023). A social engineering
teriiletén 1) problémaként jelentkezett a
mesterséges intelligencia (MI) térhoditasa,
kovetkezésképpen az MIl-val tamogatott
tamadasok jelentds emelkedésére szdmitanak
(NKI 2023, NKI, 2023. marcius 9.).
Az AuthenticlD digitalis személyazonossag-
hitelesitéssel foglalkozé wvallalat globalis
jelentése szerint az adathalasz tdmadéasok
szama 2024-ben 76 szazalékkal nétt, melynek
tobb mint 90 szdzaléka pszicholdgiai
megtévesztésen alapult. A jelentés szerint a
vallalkozasok csaknem fele (46 szazalék)
tapasztalt novekedést az elmult évben az Un.
mélyhamisitas (deepfake) technologiaval (lasd
err6l a 2024/20. Infojegyzetet) és a generativ
mesterséges intelligenciaval elkovetett
csaldsok szamaban (KnowBe4, 2025. februar
4.).

EUROPAI FELLEPES

Az emlitett kihivasok nem 1jkeletiiek.
Az Eurépa Tanacs (ET) 2001-ben elfogadta a
Szamitastechnikai Biin6zésrol Sz6lo
Egyezményt, mas néven a Budapesti
Egyezményt (tovabbiakban: Egyezmény),
amely referenciaként szolgdl a kibertér
szabalyozasaban, ¢és iranymutatast ad a
csatlakozd  allamoknak a  kiberbiinzés
kezeléséhez.

Az Eurépai Uniéo ugyan formalisan nem
részese az Egyezmény aldirdinak, az ET
kapcsolodo kiberbiztonsagot eldsegitd
intézményrendszerében €s projektjeiben aktiv
szerepet ~ vallal. A kiberbiztonsaggal
kapcsolatos eurdpai politikak alakitasa, az EU
kibervédelmi  koncepcidinak, stratégiai
dokumentumainak kialakitdsa kozvetleniil
tamaszkodik az Egyezményében lefektetett
fogalmi rendszerre (Krasznay 2021).

Unios jogalkotasi intézkedések

Az uniés vezetok 2018-ben megallapodtak
a készpénz-helyettesitéo  fizetési eszkozzel
elkovetett csalas és a készpénz-helyettesito
fizetési eszk6zok hamisitasa elleni kiizdelemrol
sz616 iranyelvrél ((EU) 2019/713), amelynek
célja a hatarokon atnyald egyiittmikodés
fokozasa ¢és szigorubb blintetések bevezetése
(Eurdpai Unid Tanécsa, sajtokozlemény, 2018.
december 11.). Az iranyelv vonatkozik a
bankkartyara, a csekkre, az elektronikus
pénztarcara, a mobilfizetésre és a virtudlis
fizetéeszkozokre mint készpénz-helyettesitd
fizetési eszkdzokre.

A digitalis  szolgaltatasokrol  sz0lo
jogszabalycsomag tartalmazza a digitalis
szolgaltatasokrol szOolo jogszabalyt (Digital
Service Act, DSA, (EU) 2022/2065 rendelete)
¢s a digitalis piacokrdl szold jogszabalyt
(Digital Markets Act, DMA, (EU) 2022/1925
rendelete). Célja egy biztonsagosabb digitalis
tér 1étrehozésa. A digitalis szolgéltatasok kozé
tartozik az online szolgaltatasok tobbsége,
koztik azok az online platformok és
keresomotorok, amelyek havonta tobb mint
45 millié felhasznaldval rendelkeznek az EU-
ban (Europai Bizottsag tajékoztatasa).

A DMA miikodési szabalyokat és tilalmakat
tartalmaz a kapuér online platformokra
vonatkozoan. A kapudrok olyan kozvetitd
szerepet betoltd nagy online platformok,
amelyek kiilonboz0 mértékben, de jelentds
befolyéssal vannak a felhasznalok ¢€s az tizleti
felhasznalok kozotti kapcsolatokban. Az EB
altal els6 alkalommal kapudrnek nyilvanitott

hat wvallalat: Alphabet, Amazon, Apple,
ByteDance, Meta, Microsoft (EB sajto-
kozlemény, 2023. szeptember 6.).

A Booking hetedikként 2024-ben keriilt fel a
listara (EB sajtokozlemény, 2024. majus 13.).

Felvilagositas és egyiittmiikodés:

Az Eurdépai Bizottsag (EB) az eEurope 2005
cselekvési tervének altalanos célkitlizése volt a
biztonsagos internet-hasznalat. A cselekvési
terv részeként, az EU 4altal finanszirozott
SafeBorders projekt egyik
kezdeményezéseként indul el a
Biztonsagosabb Internet Napja, melyet minden
¢v februarjaban iinnepelnek, mostanra 190
orszagban. Az esemény kiilonds figyelmet
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fordit a kiskoruak online védelmére (Better biztonsagi hatosag (Nemzeti
Internet for Kids honlapja). Kibervédelmi Intézet);
a  honvédelmi  célu  elektronikus

Az EB olyan szervezeteken keresztiil, mint az
Europai Csalas Elleni Hivatal (OLAF),
nemcsak feliiletet biztosit a gyanus esetek
bejelentésére, de hasznos informacidkkal
szolgal a fogyasztok szamara a gyakori csalasi
taktikakrol.

Az  uniés Kkiberbiztonsagi  stratégia
(JOIN(2020) 18 final) szintén azzal a
célkitlizéssel sziiletett, hogy az eurdpai

polgarok biztonsaga ¢és alapvetd jogai ne
sériiljenek az online térben. A stratégia
hangsulyozza az egylittes fellépést ¢&s
szorgalmazza a tagallamok kozotti kooperaciot
a kiberblin6zés megeldzése ¢és felderitése
érdekében. A csaldsok elleni kozos fellépést
segitik eld az olyan eur6pai hatosagok, mint az
Europol és az Eurojust. A SIRIUS Terv jol
példazza az egylittmiikddési erdfeszitéseket.
A projekt az elektronikus bizonyitékokhoz

valé6  hatirokon  atnytlé  hozzaféréssel
kapcsolatos tudasmegosztas kozponti
referenciapontja az  EU-ban.  Szamos

szolgaltatast kinal, példaul irdnymutatasokat,
képzéseket és  eszkozoket  (Common
Challenges in Cybercrime, Europol-Eurojust,
2024).

HAZAI FELLEPES

Jogi szabalyozas

2025. januar 1-ét6l megtjult a kiberbiztonsag
védelmét megalapoz6 jogi szabalyozas az uj,
Magyarorszag Kkiberbiztonsagarol szolo
2024. évi LXIX. torvény (a tovabbiakban:
torvény) hatalyba 1épésével. A torvény ujra-
szabja az allam biztonsdgos milkddése
szempontjabol jelentdséggel bird szervezetek
feladatainak ¢és kotelezettségeinek korét; és
megujitja a reagdldo képességiiket az altaluk
hasznalt elektronikus informécids rendszerek
kibervédelmének biztositasa érdekében.

A torvény értelmében a kiberbiztonsagi
hatosagi feladatok négy feliigyeleti szerve:

a kozigazgatasi 4agazat vonatkozasdban,
valamint az 4llami miik6dés szempontjabol
kiemelt jelentdséggel bird szervezetek
vonatkozasaban a  nemzeti  kiber-

informécios rendszerek tekintetében a
honvédelmi kiberbiztonsagi hatésag (a
honvédelmért felelés miniszter);

a banki szolgaltatasok és pénziigyi piaci
infrastrukturak, valamint a kozigazgatési
agazat kivételével a NIS 2 ((EU)
2022/2555) iranyelv 1. és 2. melléklete
szerinti kritikus vagy kiemeltem kritikus

agazatokban a Szabalyozott
Tevékenységek Feliigyeleti Hatosaga
(SZTFH);

a banki szolgaltatasok és pénziigyi piaci
infrastrukturak vonatkozasaban (DORA
rendelet — lasd err6l a 2024/4. Info-

jegyzetet) a Magyar Nemzeti Bank
(MNB).
Pénzintézetek és  hatésagok  kozotti

egyiittmiikodés

A kiberbiinozés elleni hatékony fellépés
érdekében az Orszdgos Renddr-fékapitanysag
(OREK) egy 0nallo szervezeti egység, a Matrix
Projekt keretében kiemelt figyelmet fordit az
online csaldsok felderitésére. Az egység
munkdjat a renddrség teljes kibervédelmi
tevékenységét ellato, az ORFK biiniligyi
féosztalyanak kiberstratégiai osztalya
koordinalja. A projekt részeként, elsdsorban a
banki csaldsok megfékezésére, a renddrség
egylttmiikodési megallapodast kotott az OTP
Bankkal és a CIB Bankkal a gyors
informacidaramlas és az azonnali intézkedések
érdekében (police.hu, 2023. november 17.;
police.hu, 2025. januar 8.). A projekt
eredményeirdl kiilon kiadvanyban szdmolnak
be.

Tajékoztatas

Az lgyfelek megfelelo digitalis pénziigyi
ismeretek  és  tudatossdg  birtokdban
felkésziiltebbek lehetnek az online térben
megjelend veszélyekkel kapcsolatban. 2022-
ben KiberPajzs néven a Magyar Nemzeti
Bank, a Magyar Bankszovetség (mint a hazai
bankok érdekképviseleti szerve), az Orszagos
Renddrfékapitanysag, a Nemzetbiztonsagi
Szakszolgalat, a Nemzeti Kibervédelmi
Intézet, valamint a Nemzeti Média- és
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Hirko6zlési Hatosag kozos kommunikacios és

edukacios kampanyt inditott, amelyhez
késébb  csatlakozott  az  Igazsagiigyi
Minisztérium, a Szabalyozott Tevékenységek
Feliigyeleti Hatosaga, a Magyar
Allamkincstar, a Nemzetgazdasagi

Minisztérium és a Nemzeti Védelmi Szolgalat

is. Az MNB konkrét tanacsokkal segit a
kibercsalasok kivédésében, tovabba honlapjan
ismerteti az adathaldsz csalasok leggyakoribb
tipusait, valamint segitséget nyUjt abban is,
hogyan védhetd ki az adott tdmadas ¢&s
csOkkenthetd az altala okozott kar.

amadasok az eurdpai pénzuigyi

agazatban
(2023. januar — 2024. janius)
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Készitette: Soltész Katalin
Képvisel6i Informéciés Szolgalat

E-mail: infoszolg@parlament.hu

infoszolg

Internet: www.parlament.hu/infoszol
Intranet: intra.parlament.hu/infoszolg/
Telefon: (1) 441-6486

Az informacios jegyzet az orszaggytilési képviselSk tajékoztatasa céljabol késziilt.
A dokumentum az 6sszellitas elkésziiltének idépontjaban fennéll6 aktuélis helyzetet mutatja be.
Az informacios jegyzet szerz6i jogvédelem alatt all.
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