1. szamu melléklet
Miszaki leiras

Al alapt IT védelmi és hal6zati forgalomelemz6 rendszer

Az Orsziggy(ilés Hivatala, mint Vev6 egy Mesterséges Intelligenciat (Artificial
Intelligence, a tovabbiakban AI) alkalmazd halézatbiztonsagi védelmi és halézati
forgalom elemz rendszert, illetve a bevezetéséhez szitkséges hardver eszkozoket, szoftver
licence-eket és azokhoz sziikséges implementacids szolgaltatasokat kivan beszerezni. Az
Al-t alkalmazé héalézatbiztonsagi védelmi és halozati forgalom elemz6 rendszer
beszerzésének célja, hogy jelent6sen megerésitse a jelenlegi halézatbiztonsagi védelmi
infrastruktirat, illetve olyan képességekkel egészitse ki azokat, amelyekkel jelenleg nem
rendelkeznek, valamint, hogy a meglévé infrastruktira elemekkel val6 integraci6ja révén
lehet6vé tegye a nemkivanatos, vagy egyértelmiien rosszindulatiinak nyilvanitott halézati

forgalmak igény szerinti automatizalt blokkolasat.

Tovabba a rendszernek biztositania kell a halbézati adatforgalom és kommunikacid
folyamatos, valds idejli és tobb honapra valé historikus jelleg(i kovetését is, az azonnali,
vagy utblagos hibaelemzésekhez és hibafeltarasokhoz egyarant, valamint a rendszer
fejlett haldzati biztonsagi forgalomelemz§ és riporting képességekkel kell rendelkezzen.

Beszerzend6 termékek és szolgaltatasok:
o halézati forgalom analitikai eszk6zok,
¢ halozati forgalom anomaélia detektalé eszkoz,
¢ halbzati forgalom rogzité modul,
e az osszes sziikséges szoftvert 6rokos licence-el kell leszallitani,

o telepitési és jotallasi szolgaltatasok.

Az AI-t alkalmazé IT védelmi és hal6zati forgalom elemzd rendszer kapcsan
a megadott specifikacio szerinti kovetkezo eszkozoket kérjiik leszallitani:

Virtualis adatgyijto (collector) eszk6z miiszaki specifikacigja

e legalabb 6 TB hattértarkapacitast halézati forgalom tarolasara alkalmas licence-el
kell rendelkeznie.



virtualis szoftver eszkoz legyen (VMware, Hyper-V, KVM, AWS, Azure, Google
Cloud tamogatas),

Tamogatott virtualizacibs platform: VMware ESXi (8.x), Microsoft Hyper-V (2012
R2 vagy magasabb verzi6), KVM (KVM 3.10.0, QEMU 1.5.3, libvirt 4.5.0 vagy
magasabb verziok),

legalabb 2 db menedzsment port tAmogatas,

legalabb 2 db 1Gbps Ethernet monitoroz6 (NetFlow/IPFIX) port tamogatasa,
parancssoros, WEB-GUT és virtualis konzol vezérelhetGség tamogatasa,
legal4abb 150.000 flow/sec feldolgoz6 képesség,

NetFlow, IPFIX, sFlow, jFlow, NetStream, CFLOWD tipust adatok fogadasa és
feldolgozasa,

beépitett flow gy(ijtés és analitikai képesség, megjelenités és riporting képesség,
automatizalt riporting képesség,

hélbzatforgalom vizualizacid, dashboard képesség, ,Top N” statisztikak, egyedi
felhasznaldi profilok, hibakeresési képesség,

aggregacio L2-L7 paraméterek alapjan — pl. DNS valaszkoédok, HTTP URL 2/3
szintjei, TLS valtozatok, JA3 fingerprint.

»A” tipusi halézati forgalom monitorozé eszkéz miiszaki specifikacigja

hardver eszkoznek kell lennie,

legalabb 2x10/25 Gbit Ethernet monitor port timogatas — line rate feldolgozas
(legalabb 1,5 Mpps monitor port teljesitmény, legalabb 3Mpps eszkoz teljesitmény;
Flow cache: legalabb 4M flow/monitor port),

1 U kiépitésti legyen,

legalabb 12 processzormag, Hyper Threading tamogatis,
legalabb 64 GB RAM memoriakapacitas,

halézatforgalom monitorozas és IP flow generalas képesség,
legal4dbb 2 db 10/100/1000 Mbps Ethernet menedzsment port

Netflow/IPFIX statisztika készitése, L2-L4 (protokollok: legalabb VLAN, MPLS,
GRE, OTV, ESP, and VxLAN, SRT, RTT, jitter stb.), L7 (legalabb hostnevek, URL,
bongész6 informaciok HTTP/S protokolloknak, DNS, DHCP, SQL, SMTP,
Samba/CIFS, VOIP, SSL/TSL, CoAP, IEC104).



beépitett legalabb 500 GB flow analizéator collector-onként,

built-in geolokacié és autonomous system megfeleltetés.

,,B” tipusi halézati forgalom monitorozé eszk6z miiszaki specifikacigja

hardver eszkoz legyen,

legalabb 4x1 Gbit Ethernet monitor port tamogatas (legalabb 1,48 Mpps monitor
port teljesitmény, legalabb 3Mpps eszkoz teljesitmény; Flow cache: legalabb o,5M
flow/monitor port).

1 U kiépitésti legyen,

legalabb 8 processzormag, Hyper Threading tAmogatas,
legalabb 32 GB RAM memoriakapacitas,

halbzatforgalom monitorozas és IP flow generalas képesség,
legalabb 2 db 10/100/1000 Mbps Ethernet menedzsment port,

Netflow/IPFIX statisztika készitése, L2-L4 (legalabb protokollok VLAN, MPLS,
GRE, OTV, ESP, VXLAN, SRT, RTT, jitter stb.) L7 (legalabb hostnevek, URL,
bongészé informaciok HTTP/S protokolloknak, DNS, DHCP, SQL, SMTP,
Samba/CIFS, VOIP, SSL/TSL, CoAP, IEC104),

beépitett legalabb 500 GB flow analizator collector-onként,

built-in Geolokacié és Autonomous System megfeleltetés.

»C” tipusa halé6zati forgalom monitorozé eszkéz miiszaki specifikacioja

virtualis eszkoz legyen,

legalabb 1x10 Gbit Ethernet monitor port tamogatas (legalabb 0,7 Mpps monitor
port teljesitmény, legalabb 0,7 Mpps eszkoz teljesitmény; Flow cache: legalabb 4M
flow/monitor port.

tamogatott virtualizicios platform: VMware ESXi (8.x), Microsoft Hyper-V (2012
R2 vagy magasabb verzi6), KVM (KVM 3.10.0, QEMU 1.5.3, libvirt 4.5.0, vagy
magasabb verzidk),

hal6zatforgalom monitorozas és IP flow generalas képesség,

Netflow/IPFIX statisztika készitése, L2-1.4 (protokollok legalabb VLAN, QinQ,
MPLS, GRE, OTV, ESP, VXLAN, SRT, RTT, jitter stb.) L7 (legalabb hostnevek,



URL, bongészé informaciok HTTP/S protokolloknak, DNS, DHCP, SQL, SMTP,
Samba/CIFS, VOIP, SSL/TSL, CoAP, IEC104)

Geolokaci6 és Autonomous System megfeleltetés.

,D” tipusi halézati forgalom monitorozé eszkoz miiszaki specifikaciéja

virtualis eszkoz legyen,

1x1 Gbit Ethernet monitor port tdmogatas (legalabb 0,3 Mpps monitor port
teljesitmény, legaldbb 0,3 Mpps eszkoz teljesitmény; Flow cache: 0,5M
flow/monitor port),

tamogatott virtualizicios platform: VMware ESXi (8.x), Microsoft Hyper-V (2012
R2 vagy magasabb verzié), KVM (KVM 3.10.0, QEMU 1.5.3, libvirt 4.5.0 vagy
magasabb verziok).

halézatforgalom monitorozas és IP flow generalas képesség,

Netflow/IPFIX statisztika készitése, L2-L4 (protokollok legalabb VLAN, MPLS,
GRE, OTV, ESP, VXLAN, SRT, RTT, jitter stb.) L7y (legalabb hostnevek, URL,
bongészé informaciok HTTP/S protokolloknak, DNS, DHCP, SQL, SMTP,
Samba/CIFS, VOIP, SSL/TSL, CoAP, IEC104),

Geolokaci6 és Autonomous System megfeleltetés.

Anomalia detektaciés modul miiszaki specifikaci6ja

NetFlow vs5/vg, IPFIX, NetStream, jFlow, cflowd stb. belsé flow adatforras
feldolgoz6 képesség,

Threat Intelligence (reputaciés adatbazisok), whois, IP tools, weblinks — kiils6
adatforras feldolgozo képesség,

anomadlia detekcids képesség: gépi tanulas, ,adaptive baselining”, viselkedés alaptl
analitika, heurisztika. MITRE vi5 megfeleltetés. Beépitett forensics/triage
eventlog, kapcsolatok, packet és szignatura,

legalabb 20.000 flow/sec feldolgozd képesség, egyszerre legalabb 20
adatforrasbodl,

riportolas és riasztas: e-mail, PDF/CSV, syslog, SNMP, packet capture trigger,
script trigger,

SIEM tamogatas: CEF (syslog), SNMP trap,



esemény vizualizacios képességek: esemény analitika, ,timeline”, ,evidence” nézet,
interaktiv nézetek,

integracios képességek: LDAP/AD, FortiGate, Checkpoint, Veeam

Halo6zati forgalom rogzité és protokollelemzé szoftvermodul miiszaki
specifikacioja

Hal6zati forgalom rogzités képesség — PCAP formatumban,
1, 10, 40, 100 Gbit monitor port tamogatas,

legaldbb 2 Probe eszkoz egyidejl tAmogatasa,

REST API, integracids lehetGség biztositasa,

Forgalom rogzités sziirés alapjan: legalabb IP cim, CIDR, MAC cim, protokoll, port,
VLAN cimke, MPLS,

rogzitett PCAP fajlok analizise; tamogatott protokollok: legaldbb ARP, CoAP,
DHCP, DNS, FTP, GOOSE, HTTP, ICMP, IEC1i04, IMAP, IMF, 1P, MMS, MQTT,
NTP, POP, SIP, SLAAC, SMB, SMTP, SSL, TCP.

Implementacios szolgaltatasok — feladatok listaja

Collector deployment és alapkonfiguracio,
Probe-ok iizembehelyezései és alapkonfiguracidi,

Flowmon Anomaly Detection System alapkonfiguracidhoz informacioégytjtés és
konzultacio,

szerverek és szolgaltatasok "leltarja", szolgaltatas-térkép,
szerverek és szolgaltatasok objektum leképezései,
Datafeed-ek, perspective-ek, filter-ek konfiguracioi,

HANGOLAS: a keletkezé nagy szamu — tobbségében false-positive — riasztas

Vevével torténd kozos attekintése és minimalizalasa legfeljebb napi 50 db riasztési
eseményre.

automatikus riasztasok alert-ek kialakitasa,

igény szerinti automatikus riportok definial4sa.



Gyartoi tamogatas

A rendszer valamennyi hardver és szoftver elemére a gyartoi terméktadmogatast (jotallast)
3 évre (36 hdénapra) kér a Vevd. A gyartéi support tipusanak olyan szintfinek kell lennie,
hogy hardveres eszkozhiba esetén legkésGbb a kovetkezé munkanapra cserealkatrészt
kell, hogy biztositson.

Ezenfeliil a gyartonak biztositani kell:
e az 5x8 gyartdi telefonos vagy e-mailes tAmogatast, tavoli SSH bejelentkezéssel,
e agyartoi hibajavitasok elérését,
o Al- és {6 szoftver verzidk rendszeres frissitését és azokhoz val6 hozzaférhetGséget.

Valamennyi gyartai jotallasnak és el6fizetésnek ugyanarra a kezdé és lejarati datumra kell
esnie.



