1. szamu melléklet

Miiszaki leiras

4. rész: Tiizfal eszkozok beszerzése

Az ajanlatkérd 2015 oOta rendelkezik Fortigate bels§ tiizfalvédelmi rendszerrel, amely
behatolasmegel6z6 (IPS) funkcidkat is egyarant ellat, igy a rendszer lizemeltetéséhez
sziikséges humaéneré6forrassal, illetve tizemeltetdi/rendszeradminsztratori
kompetenciaval rendelkeziink. Ehhez igazodva az ajanlatkérd a kiterjedt IT
infrastruktdraink bizonyos részeit az adott szeparacios feladatra dedikalt kiilon tiizfal
berendezésekkel kivanja differencialni. Erre a célra olyan fizikai appliance alapa

céleszkozoket szeretne hasznalni, amelyek eleget tesznek az alabbi kovetelményeknek.

Fizikai paraméterek:
e 2db 1/10G SFP/SFP+ GigabitEthernet/10GigabitEthernet port

e 8db 1G RJ45 GigabitEthernet port

Teljesitményparaméterek:

e Firewall throughput, 64-byte —os csomagok esetén is: legalabb 27.5 Gbps

e Firewall throughput (milli6 csomag méasodpercenként) legaldbb 41.5
Mpps

e Firewall latency, 64-byte —os csomagok esetén is legfeljebb 3,5 psec

e IPS throughput [Enterprise Mix forgalom, bekapcsolt logging]: legalabb 4.3
Gbps

o Egyidejii TCP kapcsolatok szama: legalabb 2.9 milli6

o Ujtlizfal-session per masodperc: legalabb 120000

e IPSEC VPN throughput [512-byte csomagokkal, AES256-SHA256 titkositassal]:
legalabb 24

Gbps

e SSL inspection throughput [atlagos HTTPS forgalom IPS vizsgalattal]:

legalabb 2.4

Gbps

e SSLinspection forgalom, kapcsolat-per-mésodperec: legalabb 1380

o Virtudlis tlizfalak kialakitasi lehet&sége: legalabb 10 db

e Magas rendelkezésre allasi rendszer (HA) kialakitasi lehet6ségekkel
rendelkezzen: Active-Active, Active-Passive,
Clustering

Egyéb paraméterek:

o Atlizfal eszkoz rendelkezzen beépitett One-Time-Password szerver funkciéval.
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o A tfizfal eszkoz rendelkezzen beépitett TPM (Trusted Platform Module) chip-e].

e Kis méret sziikséges, az eszkoz legfeljebb 2 U magas, a mélység legfeljebb 50 cm
lehet.

Gyartoi biztonsagi csomagfrissitési szolgaltatasok:

A gyart6 altal biztositott biztonsagi szlirési szolgaltatasokat (legalabb IPS, Threat
Protection, Advanced Malware Protection, Application Control) aktivan hasznalni
tervezi az ajanlatkérd a tiizfalakon, emiatt 3 évre sz616 el6fizetési csomagot kér ezekre.

Mennyiség:
A berendezéseket 2 tagii HA-parban tervezziik hasznalni, 2 db berendezést kér
megajanlani az ajanlatkéro.

Egyéb kiegészitok:
o 2 db a tlizfalak rack-be szereléséhez sziikséges tin. rack-mounting-ear-bracket
készletet kériink.

e Mindosszesen 4 db 10G SR SFP+ short-range multi moédusi optikai transceiver
modult kériink a 2 db eszkézhoz.

e A tiizfal berendezésekhez redundans kiils6 tapegységeket — eszkozonként 2 db-
ot — kériink leszallitani.

Gyarto6i tamogatas

A tiizfal eszkozokre és a transceiver-ekre a gyart6i terméktadmogatést (jotallast) 3 évre
(36 honapra) és a fent emlitett biztonsagi informéacibkra vonatkozod eldfizetési
szolgaltatast szintén 3 évre (36 honap) kérjlik. A gyart6i support tipusdnak olyan
szint{inek kell lennie, hogy fizikai appliance eszkozhiba esetén legkésébb a kovetkezd
munkanapra csereeszkozt kell, hogy biztositson.

Valamennyi gyarto6i jotallasnak és elfizetésnek ugyanarra a kezd6 és lejarati dditumra
kell esnie.

Mintakonfiguracio:

A lenti mintakonfiguracidk a fentiekben meghatarozott miiszaki kovetelményeknek
maradéktalanul eleget tesznek, de Ajanlatkér6 a lenti mintakonfiguraciéban
megnevezett termékekkel miiszakilag egyenértékii termékek megajanlasat is elfogadja.

Sorszam | Cikkszam Megnevezés Menny.
1 FG-90G FortiGate-90G 8 x GE RJ45 ports, 2 x 10GE 2
RJ45/SFP+ shared media WAN ports.

2 FC-10- FortiGate-90G 3 Year Advanced Threat Protection 2

0090G-928- (IPS, Advanced Malware Protection Service,

02-36 Application Control, and FortiCare Premium)
3 FN-TRAN- | 10GE SFP+ transceiver module, short range 10GE 4
SFP+SR SFP+ transceiver module, short range for systems
with SFP+ and SFP/SFP+ slots

4 SP- Rack mount tray Rack mount tray for all FortiGate 1

RACKTRAY- E series and F series desktop models and

02 backward compatible with SP-RackTray-o01. For
list of compatible FortiGate products, visit
Documentation website.
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