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V. fejezet
Elavult switchek, bels6 tiizfal rendszer cseréje
(888/2024)
3. rész: Belsd tiizfal- és behatolas megel6z6 rendszer
cseréje

Miiszaki leiras

Az Orszaggytilés Hivatala 2015 6ta rendelkezik Fortigate belsé tiizfalvédelmi rendszerrel,
amely behatoldsmegel6z8 (IPS) funkcidkat is egyarant ellat, igy a rendszer
lizemeltetéséhez sziikséges huménerd&forrassal, illetve
{izemeltetdi/rendszeradminsziratori kompetenciaval rendelkeziink. Azonban a rendszer
fizikai appliance-einek gyartdi tAimogatasa hamarosan megsziinik, ezért ezek helyett j
eszkozoket sziikséges beszerezni, amit a gerinchalozati eszkozeink savszélesség-
noveléséhez igazitva tervez megtenni az ajanlatkérs, amely illeszkedik a folyamatosan
novekvs teljesitmény igényekhez is. Ezzel szinkronban nemcsak a fizikai eszkozoket
kivdnja ajanlatkérd cserélni, hanem az évrél-évre novekvs teljesitmény sziikséglet
kielégitésére konfiguraciés valtoztatast is végre kivanja hajtani, mely alapjan az
ajanlatkérd az aktiv-passziv bels§ tiizfal és IPS miikodési modrdl aktiv-aktivra valtana,
hogy a fejlesztéssel 4-6-szoros sebesség-, illetve teljesitménynovekedést realizaljon a
jelenlegi allapothoz képest.

Az 1j belsé tiizfalvédelmi és IPS rendszernek altalanosan a lenti
kovetelményeknek kell megfelelnie:

¢ MegfelelGen nagy teljesitmény a varhato életciklus alatt.

o Széleskorti és modern halézatbiztonsagi eszk6z- és funkciokészlet.

¢ A meglévg Cisco és Check Point rendszereinkkel valé kénnyti illeszthet6ség.
e A piacon az els6k kozott rangsorolt tiizfal/security gyarté megoldasa legyen.

e A meglévs belsS tiizfal rendszerrdl az Gj rendszerre valé migraci6 a meglévd
halézati és tlizfal/IPS infrastruktara jelents attervezése és atépitése nélkiil kell
legyen megvalosithato, tekintettel a sziik leallasi ablakokra, valamint a belsé tiizfal
és IPS infrastruktira kritikus elemeire.

Az 1ij bels§ tlizfal eszkozok mellett a tiizfalhoz kozvetleniil kapesol6dd loggytijts és
analizal6 rendszer cseréjét is tervezi az ajanlatkérd. Az 1 bels§ tiizfal eszkozok és az 4j
loggy(ijt8 rendszer elvart paraméterei a kovetkezs szerint kertil részletezésre.



A belsé tiizfal és IPS rendszer

Két db olyan nagy teljesitmény( tiizfal berendezés beszerzését tervezi az ajanlatkérd,
amelyek képesek az IPS-funkcidkat a tfizfal funkciokkal egyiitt integraltan megval6sitani.

Mivel a kornyezet igen komplex és a rendszer Gjratervezése nem, vagy csak erfsen
korlatozott mértékben lehetséges, ezért az 1j eszkézoknek jol kell illeszkedniiik a meglévs
kapcsol6do rendszerekhez.

Az 4j berendezéseknek teljeskort funkcionalis virtualiziciéra képesnek kell lennie, tehat
kialakithat6ak kell legyenek rajtuk n. virtualis ttizfalak (virt-system, context stb.),
melyeknek minden olyan funkciét meg kell tudni valésitani, mint az alaprendszernek, pl.
webfiltering, antivirus sztirés, IPS és a tébbi.

Az 1j eszkozoknek képesnek Kkell lennie a virtualis tfizfal példanyokat egyid6ben
kiilénbo6z6 tipusi lizemmaodban hasznalni, pl. 3 db Layer 3 route-olt iizemmoda és 2 Layer
2 bridge-elt izemmo6da példany egyidej futtatasa.

A biztonsagi funkcidknak (IPS, webfiltering stb.) — a halézati forgalomtovabbitasi
tizemmodtol fiiggetleniil — minden példany esetében elérhetének és hasznilhatonak kell
lennie.

A tidzfal berendezéseknek egyenként a kovetkez6kben részletezett
jellemzokkel kell rendelkeznie:

Interface-ek és fizikai jellemzdk:
o Legfeljebb 2 RU.
¢ Redundéns tapegységek, melyek hot-swap képesek.
¢ TPM (Trusted Platform Module) chip a titkosit6 kulesok biztonsagos tarolaséra.
o Legalabb 4 db port QSFP28/QSFP+ 100G/40G interface modulhely.
e Legalabb 16 db port SFP28/SFP+ 25G/10G interface modulhely.
e Legalabb 16 db port 10G/1G RJ45 interface.
o Legaldbb 2 db port SFP+ 10G HA-interface modulhely.
e Legalabb 2 db port 1GE RJ45 management interface.

A management interface kivételével mindegyik produktiv céli interface hardveres
gyorsitassal is kell, hogy rendelkezzen (hardware-assisted/accelerated forwarding).



Elvart teljesitményparaméterek:

1Pv4 firewall throughput [1500 byte UDP]:  legal4bb 198 Gbps
TPv/ firewall throughput [512 hyte 1TDP]: legalahh 196 Ghps
IPv4 [irewall throughpul [64 byle UDP]: legalabb 140 Gbps
IPv6 firewall throughput [1500 byte UDP]:  legalabb 198 Gbps
IPv6 firewall throughput [512 byte UDP]: legalabb 196 Gbps

IPv6 firewall throughput [64 byte UDP]: legalabb 140 Gbps

Firewall latency [64 byte UDP]: legfeljebb 3,5 micro secundum
Firewall throughput [Mpps]: legalabb 210 Mpps

Egyidej( firewall-session maximum [TCP]:  legalabb 24 milli6
Uj-tiizfal-session per masodperc [TCP]: legal4bb 1 milli6
Tiizfal-szabalyok szdma maximum: legalabb 100.000

IPSEC VPN throughput [512 byte]: legalabb 55 Gbps

SSL-VPN throughput: legalabb 16 Gbps

SSL-inspection throughput [IPS + atlagos HTTPS forgalom]: legalabb 20
Gbps

SSL-inspection connection-per-second [IPS + 4tlagos HTTPS forgalom]:
legalabb 16000

SSL-inspection egyidejii session-6k max. [IPS plusz atlagos HTTPS forgalom]:
legalabb 2,7 millié

IPS throughput [Enterprise-mix forgalom, FW + IPS + Logging]: legaldbb 31
Gbps

NGFW throughput [Enterprise-mix, FW + IPS + AppControl + Logging 1:
legal4bb 27 Gbps

Threat Protection throughput [Enterprise-mix, NGFW + IPS + AppControl +
Malware Protection + Logging] legalabb 25 Gbps

Tizfal architektara: stateful-firewall, opcionélisan proxy moéda firewall kialakitési
lehet&séggel.



Elvart gateway-szintd biztonsagi sziirési funkcidk és egyéb képességek:

e SSL-inspection: certificate-inspection és deep-inspection (decryption/re-
encryption)

e IPS Intrusion Prevention System
* Anti-virus sziirés

o Webfiltering, URL filtering

e DNS filtering

e Application Control

e File filter

e Email filter

e VoIP filter

¢ Dinamikus routing, IPv4 és IPv6 is: RIPv2, RIPng, OSPFv2, OSPFv3, IS-IS,
BGPv4, BGPv6

e Multicast routing: IGMPv2, IGMPv3, PIM-SM, PIM-SSM

e Network Address Translation: NAT44, NAT66, NAT46, NAT64
¢ SSLVPN

e IPSEC VPN (IKEv2)

o Virtudlis tlizfalak szdima: alapértelmezetten legaldbb 10 db, de licenccel tovabb
bévithet6 legyen.

o High-Availability kialakit4si lehetéségek: Active-Active, Active-Standby,
Clustering.

o Logging: UDP és TCP alapt Syslog, teljes session naplézisa (start-stop),
biztonsagi esemény esetén torténd naplézas

¢ Automatizacits képességek: teljes értékii REST API megléte
e Integralt One-Time-Password szerver funkci6:

a berendezés rendelkezzen a tlizfal operaciés rendszeren beliill elérhet6 OTP
szerver funkci6val, mely a tiizfalon kiviili plusz eszkoz vagy eréforrés igénybevétele
nélkiil lehet6vé teszi token-alapt erds authentikaci6 hasznalatat akar téizfal-
adminisztraci6 akar felhasznaléi vagy tiizfal-adminisztratori VPN kapcsolatok
kialakitasa esetén.



Gyartéi biztonsagi informaciékra vonatkozo eléfizetés

Az ajanlatkérs célja, hogy kozel minden a gyarté altal biztositott el6fizetés alapu,
folyamatosan frissiil§ biztonségi-informécié (security intelligence) rendelkezésére alljon,
tehat olyan eléfizetési szolgaltatast szeretne, amely altal a tlizfal a legfrissebb biztonsagi
informacidkkal rendelkezhet majd (automatikus letoltések révén) a kovetkezdkre:

e IPS szignattra adatbazis

e Mesterséges Intelligencia alapi malware-védelem (Al-based Inline Malware
Protection)

o Inline CASB

e DLP (Data Loss Prevention)

o Application Control

e Advanced Malware Protecton
o URLfiltering

o DNS-filtering

o Video-filtering

e Anti-Spam

e Attack Surface Security

Transceiver modulok:
A belsé tiizfal eszkozok az alabbi SFP+ SFP28 és QSFP+ modulokkal legyenek feltoltve:
¢ 10GE SFP+ transceiver module, 10km long-range 4 db (t{izfalanként 2 db)
e 40GE QSFP+ transceiver module, short-range 8 db (tlizfalanként 4 db)
¢ 10GE SFP+ transceiver module, short-range 16 db (tlizfalanként 8 db)
¢ 25GE/10GE Dual Rate SFP28 transceiver, short-range 16 db (t{izfalanként 8 db)

Belso tiizfal és IPS eszkozok loggytijté eszkozének cseréje

A bels§ tiizfal eszk6zokhoz teljes mértékben illeszkedd és integralhatd loggytijté és

analizal6 megoldast szeretne az ajanlatkérd, mely a kovetkezs jellemzékkel rendelkezik:



o Abels6 tiizfalakhoz IPSEC tunnelen képes csatlakozni

e Biztonsiagos IPSEC csatornan képes fogadni a TCP vagy UDP alapu Syslog
lizeneteket

e Virtualis kivitel: 1 db virtual-appliance, mely VMware ESXi kornyezetbe kell

illeszkedjen.

o Teljesitménye: 2x5 GB/log/nap licenc (Gsszesen 10 GB/log/nap kapacitas
sziikséges).

e A rendszernek képesnek kell lennie tin. playbook-ok futtatasdra melyek inditési
feltételeként— a logokra vonatkoz6 — Osszetett feltételrendszert lehetséges
meghatarozni.

e A rendszernek képesnek kell lennie testreszabhaté ad-hoc és titemezett riportok
generlasara és azok email-ben val6 kikiildésére.

e Addicionalis el6fizetéses szolgaltatasokkal rendelkezzen:
o I0C Indicators-of-Compromise
o Security Automation Service

o Outbreak Detection Service

Gyartoi tamogatas

A tiizfal eszkozokre és a transceiver-ekre a gyartoi terméktamogatast (jétallast) 5 (60
hénap) évre kéri az ajanlatkérd és a fent emlitett biztonsagi informaciékra vonatkozo
el6fizetési szolgaltatast szintén 5 (60 honap) évre. A gyart6i support tipusanak olyan

szintlinek kell lennie, hogy fizikai appliance eszkozhiba esetén legkésébb a kovetkezd
munkanapra csereeszkozt kell, hogy biztositson.

Az (j bels6 tlizfal logging és analitikai eszkozre szintén 5 év gyartoi tAmogatast és 5 év
el6fizetést kér az ajanlatkérd a fent részletezett szolgaltatasokra vonatkozoan.

Valamennyi gyartéi jotallasnak és elfizetésnek ugyanarra a kezd§ és lejarati datumra kell
esnie.



Mintakonfiguracio:

A lenti mintakonfiguracidk a fentiekben meghatarozott mfiszaki koévetelményeknek
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maradéktalanul eleget tesznek, de Ajanlatkérd a lenti mintakonfiguracioban megnevezett
termékekkel miiszakilag egyenértékii termékek megajanlasat is elfogadja.

Sorszam | Cikkszam Megnevezés _Menny.
1 FG-2600F FortiGate-2600F 4 x 100GE/40GE QSFP28 slots, 16 x 2
25GE/10GE SFP28 slots, 16 x 10GE RJ45 ports, 2x 10G
SFP+ HA slots, 2x 1G MGMT ports, SPU NP7 and CPg
hardware accelerated, and dual AC power supplies
2 FC-10-F26HF- FortiGate-2600F 5 Year Enterprise Protection (IPS, Al- 2
809-02-60 based Inline Malware Prevention, Inline CASB Database,
DLP, App Control, Adv Malware Protection,
URL/DNS/Video Filtering, Anti-spam, Attack Surface
Security, Converter Sve, FortiCare Premium)
3 FN-TRAN- 10GE SFP+ transceiver module, long range 10GE SFP+ 4
SFP+LR transceiver module, 10km long range for systems with SFP+
and SFP/SFP+ slots
4 FN-TRAN- 40GE QSFP+ transceivers, short range 40GE QSFP+ 8
QSFP+SR transceiver module, short range for systems with QSFP+
Slots
5 FN-TRAN- 10GE SFP+ transceiver module, short range 10GE SFP+ 16
SFP+SR transceiver module, short range for systems with SFP+ and
SFP/SFP+ slots
6 FN-TRAN- 25GE SFP28 transceiver module, short range 25GE/10GE 16
SFP28-SR Dual Rate SFP28 transceiver module, short range for
systems with SFP28/SFP+ slots
7 FCi-10- FortiAnalyzer-VM Subscription License with Support 5 Year 2
AZVMS-465-01- Subscription license for 5 GB/Day Central Logging &
60 Analytics. Include FortiCare Premium support, IOC,

Security Automation Service and FortiGuard Outbreak
Detection Service.




