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V. fejezet

Elavult switchek, bels6 tizfal rendszer cseréje
(888/2024)

2. rész: Szinti rendezdik elavult switcheinek cseréje
Miiszaki leiras

Az Orszaggyilés Hivatala hélbzati switch-ei egy részének az életciklusa a vége felé kozeledik,
cseréjiik és ezzel egyiitt a haldézat modernizicidja sziikségessé valt.
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Elsédleges prioritds, hogy az (j berendezéseknek a meglévé halozati kornyezethez teljes
mértékben illeszkedniiik kell, hogy az tizemfolytonossagot és az iizembiztonsigot méodositasok
nélkiil meg lehessen tartani.

A jelenlegi halozati kdrnyezet homogén és kizardlag Cisco eszkozokbdl all és az lizemeltetésiikhoz
sziikséges huméanerdforrassal, illetve tlizemeltetdi/rendszeradminsztratori kompetenciaval
rendelkeziink. A jelen kiirasban definialtak szerint a szallitani elvart 1ij eszk6zok és a meglévé core
switch berendezések kozott teljes mértékidl egyiittmiikodési kompatibilitast varunk el, mely
kompatibilitdis ki kell terjedjen a mar most is hasznalatban 1év6 protokollokra, halézati
megoldasokra és integracidkra, valamint figyelembe kell venni hogy az (j berendezéseknek a
jovGben potenciilisan bevezetésre keriil§ Cisco-alapti menedzsment megoldasokat (pl. Cisco DNA
Center) teljes mértékben tamogatniuk kell, illetve azokkal maradéktalanul egyiitt kell
miikodjenek.

Az 4j switch-ek kapcsan kiilonosen fontos a teljes mértékii egyiittmiikodés a meglévé Cisco IP
telefon berendezésekkel és a hasznilatban 1év8 port-alap( authentikicids rendszerrel, amely
Cisco ISE alapokon kertilt kialakitasra.

A szallitasra keriil§ valamennyi switch-nek eleget kell tenniiik a lenti kotelezd feltételeknek:

1. Teljeskorien egyiitt kell miikodnitik a meglévé kozponti switch-ekkel (Cisco Catalyst
9500, illetve 9606R).

2. Nativan tAmogatniuk kell a Cisco Discovery Protocol (CDP) protokollt.

3. Nativan tamogatniuk kell a VLAN Trunking Protocol (VTP) protokollt.

4. Nativan tAmogatniuk kell a Rapid-PVST+ Multiple Spanning-Tree protokollt.

5. Kizarélag vadonatj (nem hasznalt) eszkozoket lehet szAllitani

(remanufactured/refurbished stb. eszk6zok kizarva).



A szinti rendezdk kapesan haromféle agynevezett access switch (A, B és C
tipus) szallitasat kérjiik, a megadott switch-tipus specifikaciok szerint.

Az “A” tipust access switch specifikiacidja:

48 db 10/100/1000 GigabitEthernet felhasznaléi port-al rendelkezzen.

A 48 db port mindegyike képes legyen 15W és 30W teljesitményigényii eszk6zok szamara
tapellatast biztositani.

Tamogassa a folytonos PoE tapellatist a csatlakoztatott eszkozok szamara a switch
Ujrainditasa alatt is.

Legyen képes Gjraindulas utin rogton PoE tapellatast biztositani a megtaplalt eszkozok
szAméra, még mielStt a switch operacios rendszere betoltddik.

Rendelkezzen legalabb 1 db 1100W-os teljesitményti tApegységgel.

Rendelkezzen legalabb 4 db SFP/SFP+ 1G/10G Ethernet fix beépitett uplink porttal.
Hatlapi dedikalt port-al stack-elhetd eszkoz legyen.

A stacking savszélesség legalabb 320 Gbps legyen.

A stack kdbelek hosszsaga érje el a legalabb 0,5 métert.

Kezeljen legalabb 32.000 db MAC cimet.

Kezeljen legalabb 24.000 direkt IPv4 route bejegyzést és ezzel egyidejiileg legalabb 8.000
indirekt route bejegyzést.

Kezeljen legalabb 16.000 IPv6 route bejegyzést.

Kezeljen legalabb 8.000 multicast route bejegyzést.

Kezeljen legalabb 5.120 QoS bejegyzést.

Kezeljen legalabb 5.120 ACL bejegyzést.

Legaldbb 16 MB packet buffer-rel rendelkezzen.

Legalabb 64.000 flow-entry (NetFlow) kezelésére legyen képes.
Legalabb 8 GB DRAM-al rendelkezzen.

Legalibb 16 GB Flash memoériival rendelkezzen.

Legyen képes kezelni legalabb 4.094 VLAN ID-t.

Legyen képes kezelni legalabb 1.000 db SVI-t.

Tamogassa a jumbo-frame-eket, illetve tAimogassa a 9 198 byte kerettovabbitast.

Képes legyen kezelni stack-enként legalabb 416 db route-olt (routed) port-ot.
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A switching kapacit4sa legyen (64 byte IPv4 csomagokkal) legalabb:
o 176 Gbps standalone médban.
o 496 Gbps stack médban.,

A forwarding teljesitménye legyen (64 byte IPv4 csomagokkal) legalabb:
o 130,95 Mpps standalone médban
o 369,05 Mpps stack médban

Tamogassa a kovetkez6 routing protokollokat:
o RIPv2, RIPng
o OSPFv2, OSPFv3
o EIGRP
o BGPv4, BGPv6
o PIM-SM, PIM-SSM

Tamogassa az IEEE 802.1 AVB szabvanyt

Tamogassa az alabbi Spanning-Tree protokollokat:
o PVST+
o Rapid-PVST+
o 802.1w RSTP
o 802.1s MSTP

Tamogassa a VTP (VLAN Trunking Protocol) protokollt

A “B” tipusn access swilch specifikacidja:

o 48 db Ethernet felhasznal6i port-al rendelkezzen.
o A 48 portbdl legalabb 36 port legyen 10/100/1000 GigabitEthernet képes.

o A 48 porthél legalabb 12 port legyen 100/1000/2500/5000/10000
multiGigabitEthernet képes.

e A 48 db port mindegyike képes legyen 15W, 30W és 60W teljesitményigény(i eszkozok
szaméra tapellatast biztositani.

e Tamogassa a folytonos PoE tapellatist a csatlakoztatott eszk6zok szdméara a switch
Ujrainditisa alatt is.



Legyen képes Ujraindulds utdn rogton a PoE tapellatast biztositani a csatlakoztatott
eszkozok szamara, még miel6tt a switch operécios rendszere betoltédik.

Rendelkezzen legalabb 1 db 1100W teljesitményti tapegységgel.

Rendelkezzen legalabb 4 db SFP/SFP+ 1G/10G Ethernet fix beépitett uplink porttal.
Hatlapi dedikalt porttal stack-elhet$ eszkoz legyen.

A stacking savszélesség legalabb 320 Gbps legyen.

A stack kabelek hosszfisaga legyen legalabb 1m.

Kezeljen legalabb 32.000 MAC cimet.

Kezeljen legal4abb 24.000 direkt IPv4 route bejegyzést és ezzel egyidejlileg legalabb 8.000
indirekt route bejegyzést.

Kezeljen legalabb 16.000 IPv6 route bejegyzést.
Kezeljes legaldbb 8.000 multicast route bejegyzést.
Kezeljen legalabb 5.120 QoS bejegyzést.
Kezeljen legalabb 5.120 ACL bejegyzést.
Rendelkezzen legaldbb 16 MB packet buffer-rel.
Legalabb 64.000 flow-entry (NetFlow) kezelésére legyen képes.
Legalabb 8 GB DRAM-al rendelkezzen.
Legalabb 16 GB Flash memoériaval rendelkezzen.
Legyen képes kezelni legalabb 4.094 VLAN ID-t.
Legyen képes kezelni legalabb 1.000 db SVI-t.
Tamogassa a jumbo-frame-eket, illetve tAimogassa a 9 198 byte kerettovabbitast.
Képes legyen kezelni stack-enként legalabb 416 db route-olt (routed) portot.
Switching kapacitisa legyen (64 byte IPv4 csomagokkal) legalabb:
o 392 Gbps standalone médban
o 712 Gbps stack m6dban
Forwarding teljesitménye legyen (64 byte IPv4 csomagokkal) legalabb:
o 291 Mpps standalone médban.
o 529 Mpps stack mé6dban.
Tamogassa a kovetkezd routing protokollokat:

o RIPv2, RIPng



o OSPFv2, OSPFv3
o EIGRP
o BGPv4, BGPv6
o PIM-SM, PIM-SSM
Tamogassa az IEEE 802.1 AVB szabvanyt.
Tamogassa az alabbi Spanning-Tree protokollokat:
o PVST+
o Rapid-PVST+
o 802.1w RSTP
o 802.1s MSTP
Tamogassa a VTP (VLAN Trunking Protocol) protokollt.

Tamogassa a CDP (Cisco Discovery Protocol) protokollt.

A “C” tipust access switch specifikiacidja:

12 db fix porttal (nem modularis) 1/10/25G SFP/SFP+/SFP28 port rendelkezzen.
Redundins tapegység, switchenként 2 db legalabb 715W AC tipegységgel rendelkezzen
Stack-elhetd, legalabb 1 Thps hatlapi stacking teljesitményti legyen.

Switch-enként 1 db 0.5 méteres stack kabellel és 1 db 1.5 méteres StackPower kabellel
legyen felszerelve.

Switch-enként 2 db 10/25G multi-rate long-range (SFP28 LR) transceiver-rel legyen
felszerelve.

Legalabb 16GB DRAM-al rendelkezzen.

Legalabb 16GB Flash memoériaval rendelkezzen.

Multichassis Link-Aggregacios lehetGség biztositasa (cross-stack etherchannel)
xFSU (Extended Fast Software Upgrade) timogatas

SSO (Stateful SwitchOver) tAmogatas

Graceful Insertion and Removal (GIR)

MACSEC titkositas: AES-256 GCM algortimussal

IPv4 és IPv6 routing hardveres tAmogatassal

EIGRPv4, IS-ISv4, OSPFv2, OSPFv3, BGPv4, BGPv6 routing



e PIM-SM, PIM-SSM

e AVB Audio-Video Bridging

e PTP IEEE1588v2 Precision Time Protocol tAimogatas

s Flexible Netflow line-rate

e NETCONF, RESTCONF, YANG tdmogatas

e Guestshell (Python on-box) tAimogatas

e SD-Access tamogatas

e Switching teljesitmény stacking-el [bps]: legalabb 2000 Gbps
¢ Packet-forwarding teljesitmény stacking-el [pps]: legalabb 1488 Mpps
¢ Maximéilis MAC-address szam: legalabb 32000

e IP-route (ARP plusz IPv4-route) maximum: legalabb 39000 (24000 direct + 15000
indirect route)

e Access-List bejegyzések maximum: legalabb 8000

o Flexible Netflow bejegyzés maximum: legal4bb 64000

o Legyen képes kezelni legalabb 1.000 db SVI-t.

e Tamogassa a jumbo-frame-eket, illetve timogassa a 9 198 byte kerettovabbitést.

e Képes legyen kezelni stack-enként legalabb 448 db route-olt (routed) port-ot.

Gyartoi tamogatas

Valamennyi fentiekben felsorolt eszkidzre 5 év (60 hénap) gyartdi garancia-kiterjesztést és
szoftver-hardver timogatast kériink.

A hasznalt funkcidkra vonatkozdlag az elGfizetésalapi licencekbdl azt a csomagot kérjiik,
amelyik a legmagasabb (legtobb) funkcidkészletet biztositja 3 évre (36 honap).



Osszesité tablazat

Az alabbi tablazatban foglaltuk Gssze a sziikséges eszk6zok darabszamait:

Eszkoz Eszkoz jellege Darabszam
“A” tipust access switch P —
(48 port-0s) Halbzati switch 40
“B” tipust access switch | v, .. .
(48 port-os) Halbzati switch 41
“C” tipusu access switch I
(12 port-os) Halézati switch 2
AT P : E R WP Minden

Gyartdi tAmogatas 5 év gyartdi jotallas eszkizre

: 3 év  elbfizetéses-licenc a  legmagasabb Mull.den
Licence s eszkozre 3

funkcidkészletre P




A lenti

Mintakonfiguraciok

termékekkel miiszakilag egyenértékii termékek megajanlasat is elfogadja.

»A” tipusii access switch

mintakonfiguracibk a fentiekben meghatirozott miszaki kovetelményeknek
maradéktalanul eleget tesznek, de Ajanlatkéré a lenti mintakonfiguraciokban megnevezett

Sorszam | Cikkszam Megnevezés Menny.
Catalyst 9300L 48p Full PoE, Network
10 C9300L-48PF-4X-A Advantage,4x10G Uplink ke
PRTNR SS 8X5XNBD Catalyst g300L 48p
1.0.1 CON-PSRT-Cg9300P4X Full PoE, Network Adv 40
1.1 S9300LUK9-179 Cisco Catalyst 9300L XE 17.9 UNIVERSAL 40
1.2 C9300L-NW-A-48 C9300L Network Advantage, 48 port license 40
1.3 PWR-C1-BLANK Config 1 Power Supply Blank 40
1.4 TE-CoK-SW TE agent for IOSXE on C9K 40
1.5 FAN-T2 Cisco Type 2 Fan Module 120
16 PWR-C1-1100WAC-P 1100W AC 80+ platinum Config 1 Power 40
Supply
1.7 C9300L-SPS-NONE No Secondary Power Supply Selected 40
1.8 CAB-TA-EU Europe AC Type A Power Cable 40
1.9 C9300L-SSD-NONE No SSD Card Selected 40
RUBBER FEET FOR TABLE TOP SETUP
1.10 CgoK-ACC-RBFT 9200 and 9300 40
. : : 12-24 and 10-32 SCREWS FOR RACK
L1 ) COK-ACC-5CR-4 INSTALLATION, QTY 4 40
= CAB-GUIDE-1RU 1RU CABLE MANAGEMENT GUIDES 9200 40
and 9300
113 C9300L-DNA-A-48 l(il(?e:;l;)szL Cisco DNA Advantage, 48 port e
) Ny Cg300L Cisco DNA Advantage, 48 port, 3
1.13.1 C9300L-DNA-A-48-3Y Year Term license 40
Cisco ThousandEyes Enterprise Agent IBN
1.14 TE-EMBEDDED-T Embedded 40
1.14.1 TE-EMBEDDED-T-3Y | ThousandEyes - Enterprise Agents 40
Cisco DNA Spaces Extend Term License for
115 ] Catalyst Switches it
Cisco DNA Spaces Extend for Catalyst
1.15.1 D-DNAS-EXT-S-3Y Switching - 3Year 40
1.16 C9300L-STACK-KIT Cisco Catalyst 9300L Stacking Kit 40




Catalyst 9300L Stack Module

1.17 C9300L-STACK 8o
1.18 STACK-T3-50CM 50CM Type 3 Stacking Cable for Cg300L 40
1.19 NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch 40

device deployment




»B” tipusii access swiich

Sorszam | Cikkszam Megnevezés Menny.

201 | CON-PSRT-CA9300L4 zg;l‘llifgi:)%ﬁii fgf}":y“ 9300l 41
= $9300LUKG-179 SjllfICI%E Rcsaxilyst 9300l XE 17.9 41
o5 C9300L-NW-A-48 ﬁ(c)gr?s(éL Network Advantage, 48 port a1
2.3 PWR-C1-BLANK Config 1 Power Supply Blank 41
2.4 TE-CoK-SW TE agent for IOSXE on CgK 41
2.5 FAN-T2 Cisco Type 2 Fan Module 123
2.6 PWR-C1-1100WAC-P E)%);Yslﬁ)%lvso-k platinum Config 1 41
2.7 C9300L-S;S-;IO_NE o No Secondary Power Supply Scleeted 41
2.8 CAB-TA-EU Europe AC Type A Power Cable 41
2.9 C9300L-SSD-NONE No SSD Card Selected 41
o |oxacomrr | RS FEET ROR TAOE 0P|,
s |OoacosChg | M and 1o SCRDS FORTACK | ™,
2.12 CAB-GUIDE-1RU ;I:goc;ﬁ:glicl;/([)ANAGEMENT GIENRES 41
2.13 C9300L-DNA-A-48 ggé-}ri)s(;L Cisco DNA Advantage, 48 port 41
2.13.1 C9300L-DNA-A-48-3Y g%%zgkgrs;?igliiAdvantage, AEpSEt, 41
2.14 TE-EMBEDDED-T ?1?1;81\?(12 r’Ir‘llll)(zl(lisdaer:idEyes Enterprise Agent 41
2.14.1 TE-EMBEDDED-T-3Y ThousandEyes - Enterprise Agents 41
2.15.1 D-DNAS-EXT-S-3Y (S,“lljlct(éhll)iA_ sgeel:?s Extend for Catalyst 4
2.16 C9300L-STACK-KIT Cisco Catalyst 9300L Stacking Kit 41
2.17 C9300L-STACK Catalyst 9300L Stack Module 82
218 STACK-T3-50CM gggg/i)LType 3 Stacking Cable for a1
ai9 | NETWORKPNPLIC | Nevwork T Ty Comnetorzero |,
- STACK-T3-1M= 1M Type 3 Stacking Cable, spare 41

for Cg200L
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A ,B” tipusi access switch-ek esetén az utolsé sorban a gyari alapértelmezett 0,5 méteres stack
kéabelek helyett kériink 41 db ,A” és ,B” tipust switch-el kompatibilis 1 méteres stack kabelt is.

Ezen stack kabelek a helyi adottsigoknak megfelel§ médon elosztasra keriilnek majd az ,A” és ,,B”
tipust switch-eket vegyesen tartalmazé switch-stack-ek kozott.

11



,,C” tipusti access switch

Sorszam | Cikkszam Megnevezés Menny.
Catalyst 9300X 12x25G Fiber Ports,
s-0 C9300X-12Y-A modular uplink Switch | 2
PRTNR SS 8X5XNBD Catalyst 9300X
3-01 CONESRN-Cgaonan 12x25G Fiber Ports, modul 2
Cisco Catalyst 9300 XE 17.9 UNIVERSAL
3.1 SC9300UK9-179 UNIVERSAL 2
3.2 PWR-C1-715WAC-P 715W AC 8o+ platinum Config 1 Power 3
Supply
L ) 715W AC 8o+ platinum Config 1
3-3 PG CEABINIG R 2 SecondaryPower Supply 2
3.4 CAB-TA-EU Europe AC Type A Power Cable 4
3.5 C9300X-NW-A-12 Cg300 Network Advantage, 12 port license 2
3.6 STACK-T1-50CM 50CM Type 1 Stacking Cable 2
9.7 CAB-SPWR-150CM Calalyst Slack Power Cable 150 CM - 5
Upgrade
3.8 C9300-SSD-NONE No SSD Card Selected 2
| S| Catalyst 9300 Network Module Blank
3.9 C9300X-NM-BLANK Module 2
3.10 TE-C9K-SW TE agent for IOSXE on CgK 2
311 C9K-ACC-RBFT RUBBER FEET FOR TABLE TOP SETUP 5
9200 and 9300
L . ) 12-24 and 10-32 SCREWS FOR RACK
3.12 C9K-ACC-SCR-4 INSTALLATION, QTY 4 2
1RU CABLE MANAGEMENT GUIDES
3.13 CAB-GUIDE-1RU O I CE 2
3.14 C9300X-DNA-12Y-A C9300 DNA Advantage, Term License 2
3.14.1 C9300-DNA-L-A-3Y DNA Advantage 3 Year License 2
: : Cisco ThousandEyes Enterprise Agent
3.15 TE-EMBEDDED-T IBN Embedded 2
3.15.1 TE-EMBEDDED-T-3Y ThousandEyes - Enterprise Agents 2
316 C9300X-NM-NONE (?atalyst 9300 No-Network Module 5
Selection
317 NETWORK-PNP-LIC Network Plug-n-Play Connect for zero- 5
touch device deployment
3.18 SFP-10/25G-LR-S= 10/25GBASE-LR SFP28 Module 4

A, C” tipusi switch-ek esetén az utols6 sorban 1év8 10/25GBase-LR long-range SFP28 modulok

7.1

elosztasra keriilnek majd a meglév8 kozponti switch-ek és a ,,C” tipust switch-ek kozott.
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