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ELEKTRONIKUS INFORMACIOBIZTONSAG

A kovetkez6 években az
egészségiligyi intézmé-
nyeknek, a t6zsdéknek, a
kozlekedési vallalatok-
nak, az energetikai cé-
geknek, az internetszol-
galtatoknak, valamint a
kozigazgatasi szerveknek
is komolyabb eléirasok-
nak kell majd megfelel-
niiik az informaciobiz-
tonsag vonatkozasaban.
A kiberbiinozés a legna-
gyobb gazdasagi kart
0koz6 biin6zési forma,
2011-ben vilagszerte 400
milliard dollaros veszte-
séget okozott.

Egyes becslések szerint
naponta mintegy 150 ezer
szamitogépes virus ke-
ring a vilaghaléon.

Az Euroépai Unio egységes
adatvédelmi szabalyozast
helyez kilatasba.

A szamitastechnikai felh6
adat-hozzaférhetéséget
biztosit a jogosultak sza-
mara a vilag barmely
pontjan.

A szamitasi felhére vo-
natkozo6 eurdpai szaba-
lyok kidolgozasa eléfelté-
tele annak az akadaly-
mentes digitalis térnek,
amelyben valora valhat
az igazi egységes digitalis
piac.

A Kormany 2013 marciusaban nyujtotta be az Orszaggyiilésnek
»AzZ dllami és onkormdnyzati szervek elektronikus informdciobiz-
tonsdgdrol” szolo T/10327. szamu térvényjavaslatot, melynek
célja, hogy egységes biztonsdgi kovetelményeket szabjon az elekt-
ronikus informdcio védelmével kapcsolatban.

A KIBERBUNOZES

Az egyre inkdbb tudasalaptiva valé tarsadalomban és gazdasagban az
informacio a gazdalkodo szervezet szamara érték, ezért annak védel-
me kiemelt fontossagu. A kiberblinzés napjainkra a vilag legnagyobb
gazdasagi kart okozo biinozési formajava novekedett. 2011-ben 400
milliard dollarra becsiilték az altala okozott kar mértékét, és ez az 0Sz-
szeg a netfelhaszndlok szamanak folyamatos ndvekedésével tovabb
emelkedhet. Egy 2012 év végi adat szerint mintegy 2 milliard inter-
net-felhasznalo van vilagszerte, s egy informacio ,.ellopasaval” atla-
gosan 130-150 dollar kart okoznak a bilinelkdvetok.

Egyes unios becslések szerint naponta mintegy 150 ezer szamitogépes
virus kering a vilaghélon, és koriilbeliil ugyanennyi szamitogép meg
is fert6zodik. A legtobb tamadas az tgynevezett fejlett vilag ellen
olyan orszagok szolgaltatoin keresztiil érkezik, amelyek nem miikod-
nek egyiitt az informaciomegosztasban, ezért az informatika fejlettsé-
ge miatt ma mar “akér egy afrikai satorbol is” érkezhet komoly tama-
das a kiilonb6z6 védett rendszerek ellen.

Magyarorszagon IS évrél évre né a kibertdamadasok szama, €s mar
itthon is megjelentek nemzetkozi kiberbiindz6i csoportok.

SZERVEZETEK INFORMATIKAI- ES INFORMACIOBIZTONSAGA

Az informécid védelme az informacid bizalmassagat, sértetlenségét és
rendelkezésre allasat jelenti. A védett informécio csak az arra felha-
talmazottak szamara elérhetd, teljessége és pontossaga pedig garan-
talt. Ez utobbiakat elsdsorban a belsd munkatarsak, illetve a vallalati
adatbazisokhoz interneten, extraneten és elektronikus adatcsere révén
hozzaférd stratégiai partnerek gondatlan, esetleg szandékos karokoza-
sa veszélyezteti.

Az informaciobiztonsag tovabbi jellemzdi a hitelesség, szamon kérhe-
t0ség, letagadhatatlansag és megbizhatosag (ISO/IEC 27001). Az in-
formécio-vagyon védelme érdekében legaltalanosabban az informé-
cidhordozokat és azok kezelését sziikséges szabalyozni, fiiggetleniil
az informacié megjelenési formajatol.


http://www.parlament.hu/internet/plsql/ogy_irom.irom_adat?p_ckl=39&p_izon=10327
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A védelem akkor miikddik helyesen,
ha meghatarozzuk a védendd infor-
macidkat, a kiilsé és belsé fenyege-
téseket és azok kockazatat valamint

Informatikai rendszerek fenyegetettségei — Informatikai

Tarcakozi Bizottsag:

a védelemhez sziikséges szabalyo-
zast és eszkozrendszert (ISO/IEC
27002).

Az informéci6 hatékony védelme az
alabbi tevékenységeket foglalja ma-
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Szabvanyrendszerek

A Kozos kiovetelményrendszer az informati-
kai biztonsdg mindsitéséhez (Common
Criteria for Information Technology Security
Evaluation: CC) az informatikai termékek és
rendszerek biztonsagi szintjének mérésére és
értékelésére késziilt. Az Egyesiilt Allamokbol
szarmazik, de Kanada és az Eurdpai Unid is
elfogadta annak kritériumait.
(www.commoncriteriaportal.org). 1999 ota
eurdpai, 2003-t6l pedig magyar szabvany val-
tozata is elérhetd (MSZ ISO/IEC 15408-1, -2,
-3).

Az ISO/IEC 2700x egy brit eredetii informd-
ciobiztonsagi irdanyitdasi rendszer
(www.is027001security.com).

Az MSZ ISO/IEC 20000-1, -2 szabvany az
informadcios rendszerek iizemeltetési kérdése-
ivel foglalkozik, s szintén brit eredetii
(Information  Technology  Infrastructure
Library: ITIL) (www.itsmfi.org).

Informatikai szabalyzatok vizsgalata
Magyarorszagon

2011-ben az Allami Szdmvevészék ellendrizte
a kozponti koltségvetési intézmények infor-
matikai szabalyzatait, melynek soran a bels6
kontrollrendszer, és annak részeként a belso
ellendrzés értékelését 28 koltségvetési szerv-
re, tovabba 11 fejezet esetében a fejezeti keze-
1ésti eldiranyzatokra vonatkozoan végezte el.

Az ASZ ellenérzés soran az informatikai
szabalyzatok 46,4%-a (13 intézmény) ,,meg-
felel6”, 39,3%-a (11 intézmény) ,részben
megfeleld”, 14,3%-a pedig ,,nem megfeleld”
mindsitést kapott. A fejezeti kezelésli eld-
iranyzatokat érintd kérdések vonatkozasaban
az azokat kezeld intézmények tobb mint fele
(6 intézmény) rendelkezett ,megfeleld” in-
formatikai biztonsagi szabalyzattal.

Az informatikai biztonsagi szabalyzatok jel-
lemzd hidnyossagai, hogy azokat nem aktua-
lizaltak, a mukodésfolytonossagi tervek nem
tartalmaznak egyértelmii és részletes forgato-
konyveket a kritikus fontossagi folyamatok
¢s informatikai rendszerelemek visszaallitasa-
ra vonatkozoan, illetve a szamitogépes rend-
szer mentési eljarasai nem voltak szabalyozot-
tak.


http://www.commoncriteriaportal.org/
http://www.iso27001security.com/
http://www.itsmfi.org/
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Az EUROPAI UNIO KIBERBIZTONSAGI
STRATEGIAJA

A "Nyilt, biztonsagos és megbizhatd kibertér"
cimli unids stratégia, melyet 2013. februar
elején ismertettek, az alabbi 6t prioritast ki-
emelve ismerteti a kiberbiztonsaggal kapcso-
latos jovokeépet:

a kibertamadasokkal szembeni ellen-
allo képesség megteremtése;

a szamitastechnikai biindzés draszti-
Kus visszaszoritasa;

a kibervédelmi politika kidolgozasa
¢s a kozos biztonsag- és védelempo-
litikat (KBVP) érint6 képességek fej-
lesztése;

a kiberbiztonsadghoz sziikséges ipari
¢s technologiai er6forrasok eléterem-
tése;

az Europai Unio altal képviselt, a
kibertérre vonatkoz6 egységes, nem-
zetkozi szakpolitika kidolgozasa, va-
lamint az alapvetdé unids értékek ter-
jesztése.

Korvonalazodo iranyelvek

Napjainkban elsésorban a banki és a tele-
kommunikécios szektor all a figyelem kdzép-
pontjaban, a kovetkez6 években pedig mar az
egészségligyi szervezeteknek, a tézsdéknek, a
kozlekedési vallalatoknak, az energetikai cé-
geknek, az internetszolgaltatoknak, a koz-
igazgatasi szerveknek is komolyabb eldira-
soknak kell majd megfelelniiik az informa-
ciobiztonsag vonatkozasaban.

Az Unid héldzati és informacidbiztonsagarol
sz60lo tervezett direktiva célja, hogy az EU
tagallamok egységesen kezeljék a kérdést. A
tagallamok két legfontosabb feladata:

halozat- és informaciobiztonsagi stratégia
elfogadésa; tovabba

egy illetékes nemzeti hatosag kijeldlése,
biztositva a halozat- és informaciobizton-
sagot ¢érintd kockazatok és események
megeldzéséhez, kezeléséhez €s elharitasa-

hoz sziikséges pénziigyi és human eréfor-
rasokat.

A Bizottsag és a tagallamok kozott ki kell
dolgozni egy egyiittmiikddési mechanizmust,
amely — rendszeres szakért6i vizsgalatok utjan
— lehetdséget biztosit a kiberbiztonsagi koc-
kazatok és események korai elérejelzéseinek
megosztasara.

EGYSEGES ADATVEDELEM AZ
EUROPAI UNIOBAN

Az Eurdpai Unio6 2012 januarjaban tette kozzé
azt a rendelettervezetet, amely egységes, a
tagallamokban  kozvetleniil alkalmazando
adatvédelmi szabalyozast helyez kilatasba. A
Bizottsag az unids adatvédelmi szabalyozas
korszertsitését szorgalmazza, ezért az a val-
toztatasok célja, hogy az adatvédelemre Unio-
szerte egységes szabalyok vonatkozzanak. Ez
a rendelettervezetet belathaté idén belill a
95/46/EK iranyelv helyébe is 1épne.

A SZAMITASI FELHO

A szdmitastechnikai felhd (cloud computing).
egy internet alapu komplex adattovabbitasi-
adatszolgaltatasi megoldas, amely azonnali
adat-hozzaférhetéséget biztosit a jogosultak
szamara a vilag barmely pontjan.

Az Eurdpai Bizottsagnak az ,, Uj stratégia az
eurdpai vallalkozasok termelékenységének és
a kézponti kormanyzatok hatékonysaganak a
szamitasi felhd révén torténd serkentésére”
elnevezésii terve olyan intézkedéseket vazol
fel, amelyek 2020-ig 2,5 milli6 0 eurdpai
munkahelyet eredményezhetnek és az unids
GDP-t éves szinten nettd 160 milliard eurdval
(kortilbeliil 1%-kal) bdvithetik. A stratégia
kapcsolodik az adatvédelmi szabalyok napra-
késszé tételére vonatkozd 2012-es bizottsagi
javaslathoz, illetve a kiberbiztonsag eurdpai
eurdpai szabalyok kidolgozasa -elofeltétele
annak az akadalymentes digitalis térnek,
amelyben valora valhat az igazi egységes di-
gitalis piac.


http://europa.eu/rapid/press-release_IP-13-94_hu.htm
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_directive_en.pdf
http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_9_en.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:1995:281:0031:006:HU:HTML
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manyzatok hatékonysaganak a szamitasi felhd révén torténd serkentésére (Briisszel, 2012. 09.27.)

e Dr. Michelberger P4l - Labodi Csaba: Vallalati informacidbiztonsag szervezése (In: Vallalkozasfej-
lesztés a XXI. szazadban, Budapest, 2012.)

e Evrél évre nd a szamitogépes tamadasok szama — kormany.hu, 2012. szeptember 17.

e ISO/IEC 27001:2005 Information technology — Security techniques — Information security mana-
gement systems — Requirements

e ISO/IEC 27002:2005 Information technology — Security techniques — Code of practice for
information security management

e Igy gondolkodik az EU a kiberbiztonsagrél — muszakiforum.hu 2013. februar 11.

e Jelentés a belsé kontrollrendszer és a belsé ellendrzés szabalyszertiségének a zarszamadasi ellendr-
zésbe bevont kozponti koltségvetési intézményeknél lefolytatott ellendrzésérdl ASZ jelentés -
2012.09.14.

e Magyarorszag versenyképes az informacidbiztonsag terén — biztonsagpiac.hu, 2012. november 4.

e Védené az EU a kulcshalbzatokat — BruxInfo, 2013. februér 7.

Legfontosabb jogszabalyok:
2011. évi CXII. torvény az informacids onrendelkezési jogrol és az informacidszabadsagrol

2010. évi CLVII. térvény a nemzeti adatvagyon korébe tartozé allami nyilvantartasok fokozottabb
védelmérol

2009. évi CLV. térvény a mindsitett adat védelmérél

2004. évi LXXIX. térvény az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt Szamitas-
technikai Blin6zésrél sz616 Egyezményének kihirdetésérdl
2004. évi CXL. térvény a kozigazgatasi hatosagi eljaras és szolgaltatas altalanos szabalyairdl

1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrdl
309/2011. (XII. 23.) Kormanyrendelet a kdzpontositott informatikai €s elektronikus hirkozlési

szolgaltatasokrol
5/2011. (II. 3.) Kormanyrendelet a Nemzeti Informacios Infrastruktara Fejlesztési Programrol

268/2010. (XIL. 3.) Korméanyrendelet a Korméanyzati Informatikai Fejlesztési Ugynokséerdl

161/2010. (V. 6.) Kormanyrendelet a mindsitett adat elektronikus biztonsdganak, valamint a rejt-
jeltevékenység engedélyezésének és hatosagi feliigyeletének részletes szabalyairdl

242/2007. (IX. 21.) Kormanyrendelet az N.SIS informatikai kozpont feladatait ellatd szerv kijelo-
1ésérél, a SIS-be torténd adatbevitel elrendelésének és végrehajtasanak, valamint az N.SIS Hivatal
¢és a SIRENE Iroda technikai és adminisztrativ feladatai ellatdsdnak részletes szabélyairdl

1035/2012. (II. 21.) Kormanyhatarozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol

Készitette: Békési Attila E-mail: infoszolg@parlament.hu
Képviseldi Informacios Szolgalat Intranet:http://infoszolg.ogyk.hu
Orszaggyililési Konyvtar Tel.: (1) 441-4529; (1) 441—6486

Az informAcios jegyzet belsé felhasznalasra, az orszaggytilési képviselGk tajékoztatasa céljabol késziilt.
A dokumentum az Gsszeallitas elkésziiltének id6pontjaban fennallé aktualis helyzetet mutatja be.
Az informécios jegyzet szerz6i jogvédelem alatt all.


http://ec.europa.eu/news/business/120125_hu.htm
http://www.origo.hu/jog/uzleti/20120616-csak-ido-kerdese-az-eu-egyseges-adatvedelmi-szabalyozasa.html
http://europa.eu/rapid/press-release_IP-12-1025_hu.htm?locale=en
http://europa.eu/rapid/press-release_IP-12-1025_hu.htm?locale=en
http://kgk.uni-obuda.hu/sites/default/files/10_Michelberger_Labodi.pdf
http://kgk.uni-obuda.hu/sites/default/files/10_Michelberger_Labodi.pdf
http://www.kormany.hu/hu/kozigazgatasi-es-igazsagugyi-miniszterium/parlamenti-allamtitkarsag/hirek/retvari-bence-evrol-evre-no-a-szamitogepes-tamadasok-szama
http://www.iso27001security.com/html/27001.html
http://www.iso27001security.com/html/27001.html
http://www.iso27001security.com/html/27002.html
http://www.iso27001security.com/html/27002.html
http://www.muszakiforum.hu/?cid=98549&wa=hk10
http://www.asz.hu/jelentes/1298/jelentes-a-belso-kontrollrendszer-es-a-belso-ellenorzes-szabalyszerusegenek-a-zarszamadasi-ellenorzesbe-bevont-kozponti-koltsegvetesi-intezmenyeknel-lefolytatott-ellenorzeserol/1298j000.pdf
http://www.asz.hu/jelentes/1298/jelentes-a-belso-kontrollrendszer-es-a-belso-ellenorzes-szabalyszerusegenek-a-zarszamadasi-ellenorzesbe-bevont-kozponti-koltsegvetesi-intezmenyeknel-lefolytatott-ellenorzeserol/1298j000.pdf
http://biztonsagpiac.hu/magyarorszag-versenykepes-az-informaciobiztonsag-teren
http://bruxinfo.hu/cikk/20130207-vedene-az-eu-a-kulcshalozatokat.html
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=139257.214341
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133022.228523
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133022.228523
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=126195.235052
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=85124.119184
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=85124.119184
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=85989.235404
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=24361.232267
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=140272.230131
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=140272.230131
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=137124.207463
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133630.193406
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133060.192432
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133060.192432
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=112266.160545
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=112266.160545
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=112266.160545
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=146225.213089
mailto:infoszolg@parlament.hu
http://infoszolg.ogyk.hu/

