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KIBERFENYEGETESEK ES KIBERVEDELEM

»A kibertér globalisan
osszekapcsolt, decent-
ralizalt, egyre novekvo
elektronikus informa-
cios rendszerek, vala-
mint ezen rendszereken
keresztiil adatok és in-
formaciok formajaban
megjeleno tarsadalmi
és gazdasagi folyamatok
egyiittesét jelenti.”
(Magyarorszag Nemzeti
Kiberbiztonsagi
Stratégiaja, 2012)

A kibertér altalanos jel-
lemzdje, hogy globalis,
folyamatosan boviil6
virtualis halézat, amely
decentralizaltsagabol
fakado6an egyediil egyet-
len allam altal sem sza-
balyozhaté6. Ennek ko-
vetkeztében jelentds
biztonsagi kockazatot
jelent minden egyes
tagja szamara. A virtua-
lis tér nyajtotta lehet6-
ségek ugyanis Gj
biinz6i és hadviselési
formak sziiletéséhez
vezettek.

A Vilaggazdasagi
Forum éves globalis
kockazati rangsoraban
a hagyomanyos veszé-
lyek — igymint a habo-
rus konfliktusok, terro-
rizmus, természeti
katasztréfak — mellett a
kibertér fenyegetései
egyre elérébb sorolod-
nak. 2014-ben a
kibertamadasok az 5.,
2015-ben a 10. helyen
szerepeltek. A tavalyi
évben onall6 kategoria-
ként felkeriilt a top 10-
be az adatlopas és a
kiberkémkedés
kockazata is.

(Mapping Global Risk,
2015)

A kibertérbdl szarmazo fenyegetések kivédésére 2016 nyardn a
NATO és az Europai Unio két olyan alapvetd fontossagu dontést
hozott, amelyek a kozeljovoben maghatdarozzak a kibervédelem
iranyait. Az Infojegyzet ezek kapcsin a kiberfenyegetések és
kibervédelem dltalanos teriiletét kivanja bemutatni.

Az infokommunikacios eszkozok €s szolgaltatasok rendkiviili fejlodé-
sével parhuzamban, napjainkban egyre gyakoribbak mind az allami,
mind a civil szektort érintd kibertamadasok.

Az elmult években tobb nemzetkdzi szervezet is ajanlasokat, stratégia-
kat és norma-kereteket fogalmazott meg annak érdekében, hogy a nem-
zetallamok ¢és a tarsadalmi-gazdasagi szereplok kialakithassak egyéni
kibervédelmi struktirdjukat és lefektessék azokat a minimalis feltétele-
ket, melyek a kibertérben val6 biztonsaghoz 1éthez elengedhetetlenek
(1d. tobbek kozott: NATO kibervédelmi kozpontja, 2013; az ENSZ
Nemzetkozi Tavkozlési Egyesiilete (ITU, 2012, 2014), valamint az EU
halozatbiztonsagért felelds tigynoksége (ENISA, 2012, 2016).

Mindezek harom alapvet6 €s egymasra épiild biztonsagi szituacidra hiv-
jék fel a figyelmet:

az informatikai és kommunikacios hal6zatok minden tagja — legyen
az nemzetkozi, allami vagy civil szereplé — potencialis aldozata lehet
a kibertérb6l érkezo rosszindulati tamadasoknak;

a kibertdmadasoknak komoly nemzetbiztonsagi, gazdasagi, illetve a
tarsadalom mindennapi életére is veszélyt jelentd kovetkezmeényei
lehetnek;

a veszeélyek kivédése a kibertérbe kapcsolddo nemzetkdzi €s nemzet-
allami, valamint egyéni felhaszndl6i szinten is feladatot jelent a
szereplOk szamara.

A kiberbiinozés dltal okozott kar a viliggazdasiagban és egyes orszigokban, 2014.

445 milliard USD

Forrds: Infoszolg/McAffee, 2014, Allianz, 2015. Piktogrammok: www.flaticon.com



https://ccdcoe.org/multimedia/national-cyber-security-strategy-guidelines.html
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/en/publications/ITU-D/pages/publications.aspx?parent=D-STR-CYB_CRIME-2015&media=electronic
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide
https://www.enisa.europa.eu/publications/policy-industry-research
http://www.mcafee.com/ca/resources/reports/rp-economic-impact-cybercrime2.pdf
http://www.agcs.allianz.com/assets/PDFs/risk%20bulletins/CyberRiskGuide.pdf
http://www.flaticon.com/
http://www3.weforum.org/docs/WEF_Global_Risks_2015_Report15.pdf
http://www3.weforum.org/docs/WEF_Global_Risks_2015_Report15.pdf
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A KIBERFENYEGETESEK TRENDJEI

Az infokommunikacidés rendszerek elleni
kibertamadasok (Id. Cyber Attack — NATO
cyber definitions) arra iranyulnak, hogy meg-
zavarjak vagy gatoljak a megtamadott rendszer
mukodeését, illetve hogy megszerezzék vagy
modositsak annak adatait. A tdmadéasok tobb-
ségét  politikai  és  vallasi  aktivistak
(1d. ,,hacktivizmus”), gazdasagi-biin6z6i cso-
portok, terrorista szervezetek, illetve egyes al-
lamok titkosszolgalatai kovetik el.

Gazdasagi kovetkezmények

A kibertdamadasok gazdasagi vetiiletét vizs-
galva: a kiberbtinzés 2014-ben atlagosan 445
milliard dollar veszteséget okozott a vilag-
gazdasdgban, de egyes becslések szerint a kar
meghaladhatja az évi 575 milliard dollart is.
(McAffe, 2014.) A vilag eddigi legnagyobb
bankrablasaként emlegetett akciojat ugyan-
csak kibertdimadasok sorozatdval hajtottak
végre. A Carbanak-csoport 2015. évi felfede-
z¢éséig két év alatt 30 orszag 100 pénziigyi in-
tézetétdl tobb mint egy milliard dollart rabolt
el.

Tovabbi jelentds karokat okoznak a cégeknek
a célzott adatlopasok is. Az eddig ismert leg-
nagyobb adatlopésra 2015 februarjaban dertilt
fény, melynek sordn az Anthem amerikai
egeészségbiztositd cég rendszerének feltoréseé-
vel tobb, mint 80 milli6 iigyfél szenzitiv adatat
tulajdonitottak el. A Symantec jelentése szerint
az akciot elkdvetd csoport 2012 6ta tobb mas
ipari €s kormanyzati szerepld infokommunika-
cids rendszereit is megtamadta.

Kritikus infrastruktarak elleni tamadasok

A kibertdmadasok kockazatainak vizsgélata
soran kiemelhetd, hogy 2014-ben az amerikai
allamok létfontossag infrastruktarait érd ta-
madasok jelentds novekedést mutattak (OAS-
Trendmicro, 2015). A haldzati incidensek te-
kintetében 53 szazalékuk novekményrdl sza-
molt be, 43 szdzalékukuk észlelt célzott tama-
dast. Jelentéseik szerint az incidensek legin-
kabb a kormanyzati és az energetikai

szektort érintették, de novekvo tendenciat ész-
leltek a kommunikécios, a gazdasagi €s a pénz-
ugyi szféraban is.

Az allami infrastruktirakat ért tamadasok ko-
zul a kézelmultbol kiemelhet6 a lengyel nem-
zeti 1égitarsasag, az ukran elektronikai haldzat,
illetve a kijevi nemzetkozi repulétér elleni —
feltételezett orosz — tdmadés, de kartékony
szoftvert fedeztek fel tavaly egy németorszagi
atomerémi informatikai rendszerében is.

Kormanyok és allami intézmények elleni
tamadasok

Egyes allamok kibervédelmi szervei (pl. Egye-
stlt Kirdlysag - UK-Gov Cert, 2015; Németor-
szag — BSI, 2015) novekvé kiberkémkedési
aktivitasra hivjak fel a figyelmet. A német
szovetségi kormany illetékes szerve szerint
egyes titkosszolgalatok részérdl az allami in-
tézményeket atlagosan két naponta érik célzott
tdmadésok. Az elmult évben ilyen volt a Bun-
destag halozatat ért — feltételezett orosz — ta-
madas, de tovabbi hasonlé incidensek érték
tobbek kozott Svaje allami haditechnikai val-
lalatat, a Fehér Hazat, a Pentagont, illetve az
Egyesiilt Allamok személyzeti hivatalat is,
melynek soran tobb mint 21 milli6 alkalmazott
— koztiik a titkosszolgalatok tagjainak — szen-
zitiv adatait loptak el.

A kormanyok mindezek mellett rendszeresen
aldozatul esnek az ugynevezett tilterheléses
(DoS) és elosztott szolgaltatasmegtagadasos
(DDoS) tamadésoknak is, melyek napokra
megbénithatjdk weboldalaikat. Ilyen tamadas-
nak esett aldozatul az elmult idészakban a finn
védelmi minisztérium, az ir kormanyzati olda-
lak egy része, a magyar kormany, legutobb pe-
dig a ridi olimpia nyitonapjan tobb brazil kor-
manyzati honlap is.

A vazolt tendencidkat az ENISA 2016 januari
jelentése is alatdmasztja. E szerint tobbek ko-
zott a Kiberkémkedés, a karos szoftverek, a
web-alapa és tilterheléses tamadasok
trendjei — hasonldan a 2014-es évhez — 2015-
ben tovabb novekedtek.


https://ccdcoe.org/cyber-definitions.html
https://ccdcoe.org/cyber-definitions.html
http://searchsecurity.techtarget.com/definition/hacktivism
http://www.mcafee.com/jp/resources/reports/rp-economic-impact-cybercrime2.pdf
http://www.hwsw.hu/hirek/53573/carbanak-malware-kaspersky-bankrendszer-egymilliard-dollar.html
http://www.nytimes.com/2015/02/05/business/hackers-breached-data-of-millions-insurer-says.html
http://www.nytimes.com/2015/02/05/business/hackers-breached-data-of-millions-insurer-says.html
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the-black-vine-cyberespionage-group.pdf
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/reports/critical-infrastructures-west-hemisphere.pdf
http://www.reuters.com/article/us-poland-lot-cybercrime-idUSKBN0P21DC20150622
http://www.reuters.com/article/us-poland-lot-cybercrime-idUSKBN0P21DC20150622
http://www.inss.org.il/index.aspx?id=4538&articleid=11446
http://www.securityweek.com/ukraine-accuses-russia-attack-kiev-airport
http://www.zeit.de/digital/2016-04/gundremmingen-atomkraftwerk-computervirus
http://www.zeit.de/digital/2016-04/gundremmingen-atomkraftwerk-computervirus
http://www.cert.gov.uk/wp-content/uploads/2016/05/CERT-UK-Annual-Report-2015-16.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2015.pdf?__blob=publicationFile&v=2
http://securityaffairs.co/wordpress/37535/cyber-crime/russians-hacked-bundestag.html
http://securityaffairs.co/wordpress/37535/cyber-crime/russians-hacked-bundestag.html
http://www.securityweek.com/attack-swiss-defense-firm-linked-turla-cyberspies?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:%20Securityweek%20%28SecurityWeek%20RSS%20Feed%29
http://www.securityweek.com/attack-swiss-defense-firm-linked-turla-cyberspies?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:%20Securityweek%20%28SecurityWeek%20RSS%20Feed%29
http://edition.cnn.com/2015/04/07/politics/how-russians-hacked-the-wh/
http://www.nbcnews.com/news/us-news/pentagon-email-system-back-online-after-cyberattack-n407101
http://www.nbcnews.com/tech/security/opm-hack-government-finally-starts-notifying-21-5-million-victims-n437126
https://www.w3.org/Security/Faq/wwwsf6.html
http://www.defensenews.com/story/defense/international/2016/04/04/finnish-defense-ministry-hit-ddos-cyberattack/82608438/
http://www.defensenews.com/story/defense/international/2016/04/04/finnish-defense-ministry-hit-ddos-cyberattack/82608438/
http://www.independent.ie/irish-news/news/multiple-government-websites-down-as-servers-under-ddos-attack-34387566.html
http://www.independent.ie/irish-news/news/multiple-government-websites-down-as-servers-under-ddos-attack-34387566.html
https://sg.hu/cikkek/118969/tobb-kormanyzati-szolgaltatast-erintett-a-kormanyhu-elleni-tamadas
http://news.softpedia.com/news/anonymous-promises-and-delivers-attacks-on-brazil-because-of-rio-olympics-507046.shtml
http://news.softpedia.com/news/anonymous-promises-and-delivers-attacks-on-brazil-because-of-rio-olympics-507046.shtml
https://www.enisa.europa.eu/publications/etl2015
https://www.enisa.europa.eu/publications/etl2015
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A NATO ES A KIBERVEDELEM

A NATO 2007 ota — az Esztorszag elleni
kibertamadast kvetden — fordit kiemelt figyel-
met a kibervédelem és kiberhadviselés teriile-
tére. 2012-ben a kibervédelem bekeriilt a szo-
vetség védelmi tervezési folyamataba, 2013-
ban pedig [étrejott a NATO-halézatok
kibervédelmét ellatdo képesség (NATO Com-
puter Incidense Response Capability).

A 2014. évi walesi, illetve a 2016. évi varsoi
csucstalalkozo6 tovabbi eredményeket hozott e
terlileten. A walesi csiicson a szovetségesek a
kibervédelem teriiletét beemelték a NATO
kollektiv védelmi feladatai kozé, kiemelt
szakpolitikat fogadtak el, egyben deklaraltak a
NATO kibervédelmi képességeinek fejlesztési
célkitizéseit is (Wales Summit Declaration,
72.,73.). Ezt kbvetOen az idei varsoi cstcs za-
rodokumentumaban  (Warsaw  Summit
Communiqué, 70-71.) az operativ hadviselés
teriiletét Kiterjesztették a kibertérre. Elem-
zések szerint ezzel lehetové valt, hogy a
NATO egy tagorszaga elleni kibertamadast a
szovetség egésze elleni tdmadasnak tekinthes-
sen ¢€s valaszlépéseket tehessen.

KIBERVEDELEM AZ EUROPAI UNIOBAN

A felmérések szerint az EU lakossagéanak 4tla-
gosan 63 szazaléka hasznalja mindennapi szin-
ten otthondban az internetet és 47 szazaléka
legalabb egyszer észlelt mar rendszerében ka-
ros szoftvert. Ennek ellenére az unids lakos-
sagnak atlagosan csak 31szazaléka hasznal on-
line feliileteken kiilonb6z0 jelszavakat, 27 sza-
zaléka cseréli jelszavait rendszeresen és 61
szazaléka telepitett antivirus-programot készii-
lékére (Eurobarometer, 423/2015.).

A tagallamok vallalati szektordra vonatkozé

elemzés (Eurostat, 2015) szerint 2015-ben az I I | |
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Az infokommunikacios halozatok egységes
védelmének kialakitasa, a kiberblin6zés visz-

szaszoritasa, egyben pedig az EU-allampolga-
rok biztonsagi ismereteinek fejlesztése célja-
bol sziiletett meg 2013-ban az Eurdpai Unid
kiberbiztonsagi stratégidja, az EUROPOL ke-
retében a kiberbiinézés elleni kdzpont, vala-
mint az idén jaliusban elfogadott Un. hal6zat-
¢s informaciobiztonsagi iranyelv (2016/1148).

Az iranyelv az els6 atfogd unids szabalyozas,
amely k6z0sségi €s nemzeti szinteken egyarant
meghatarozza a kibervédelem kialakitando in-
tézményi rendszerét. A jogszabaly azért is ki-
emelkedd fontossagu, mert bar Bulgaria, Go-
rogorszag és Svédorszag kivételével minden
tagallam rendelkezik kibervédelmi stratégidval
és szamitogép-incidenskezel szervezetekkel,
ezek célrendszere és hatékonysdga korantsem
egységes, ami kozvetve az unié infokommuni-
kacios halozatait is veszélyezteti.

Az irdnyelv tobbek kozott

tagallami szinten eldirja minimum egy
— meghatarozott feladatkori — szamitdgép-
biztonsagi incidenskezeld csoport (Com-
puter Security Incident Resoponse Team,
CSIRT) felallitasat,

szigord  biztonsagi  eldirdsokat  és
incidensbejelentési kotelezettséget ir el a
tarsadalom és a gazdasag szamara létfon-
tossagu infrastruktirdk, illetve a digitalis
szolgaltatasokat ny(jt6 vallalatok szamara;
kozosségi szintll szervezetet hoz létre a

tagallamok kompetens hatdsagai €s
CSIRT-szervei kozotti egytittmiikodésre.

Infokommunikaciés biztonsagi stratégiaval rendelkezé
vallalatok arianya az Eurépai Uniéban, 2015.

50%

40%

30%

EU itlag: 32 %

Forras: Infoszolg / Eurostat



https://ccdcoe.org/multimedia/analysis-2007-cyber-attacks-against-estonia-information-warfare-perspective.html
https://ccdcoe.org/multimedia/analysis-2007-cyber-attacks-against-estonia-information-warfare-perspective.html
http://www.nato.int/cps/en/natohq/topics_78170.htm
http://www.nato.int/cps/en/natohq/official_texts_112964.htm#cyber
http://www.nato.int/cps/en/natohq/official_texts_112964.htm#cyber
http://www.nato.int/cps/en/natohq/official_texts_133169.htm#cyber
http://www.nato.int/cps/en/natohq/official_texts_133169.htm#cyber
https://ccdcoe.org/nato-recognises-cyberspace-domain-operations-warsaw-summit.html
https://ccdcoe.org/nato-recognises-cyberspace-domain-operations-warsaw-summit.html
http://ec.europa.eu/COMMFrontOffice/PublicOpinion/index.cfm/ResultDoc/download/DocumentKy/64573
http://ec.europa.eu/eurostat/statistics-explained/index.php/ICT_security_in_enterprises
http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&l=hu
http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&l=hu
https://www.europol.europa.eu/ec3
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L_.2016.194.01.0001.01.HUN&toc=OJ:L:2016:194:TOC
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map
https://www.enisa.europa.eu/topics/national-csirt-network/csirt-inventory/certs-by-country-interactive-map
http://ec.europa.eu/eurostat/statistics-explained/index.php/ICT_security_in_enterprises
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Kiberincidensek a Nemzeti Elektronikus Informdaciobizton-
megoszlasa az . T,

sllami szférsban, sagi Hatosag,

2016.

a Kormanyzati Eseménykezelé Kozpont
(az Gn. Gov-CERT)

valamint a Biztonsagiranyitasi és Sériilé-
kenység vizsgalati teriilet.

14%

= Qktatasi intézmeények
= Minisztériumok

| s Kormanyhivatalok

20% = Kdzponti hivatalok

A

| Mindezek mellett a honvédelmi teriilet és a 1ét-
:"«.20%

fontossagu infrastrukturak infokommunika-
cios rendszereinek védelméért, valamint a
ig;ffc:lﬂegﬂs 5160 kiberbitinzés elleni kﬁzde};mért kiilon szerve-

zetek feleldsek, de tovabbi intézmények (NIIF-
e Bt CERT; HUN-CERT) védik a civil szféra egyes
agazatainak tagjait is.

A 2013-ban kialakult &allami kibervédelmi
rendszer  alapjan az  ITU  2014-es
kiberbiztonsdgi rangsoraban Magyarorszagot
globdlisan a 6. helyre, az eurdpai orszagok
Az EU és a NATO stratégiaalkotasi folyama- rangsoraban pedig a 3. helyre sorolta.

taba illeszkedve a Kormany 2013-ban elfo-
gadta Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajat (1139/2013. (111. 21.) Korm. hata-
rozat), majd az allami és 6nkormanyzati szer-
vek elektronikus informaciobiztonsagarol szo-
16 2013. évi L. torvényt (Ibtv.) is, melynek
végrehajtasa soran kialakult az informaciobiz-
tonsag magyarorszagi szervezeti rendszere.

u Egyéb szervezetek

Forras: Infoszolg/NKI adatszolgadltatas

MAGYARORSZAG KIBERVEDELME

2015: 529 incidens

Incidenstipusok az all
szféraban, 2015.

b
7 ror 7 y . k=)
2015-ben, az Ibtv. modositasaval a korabbi EA
széttagolt intézményi rendszer kdzpontositasra %
%
=
2

keriilt. A Nemzetbiztonsagi Szolgalatok ala-

rendeltségében létrejott a Nemzeti - 24%
Kibervédelmi Intézet, melyen beliil hirom ﬂ » l 14% 16%
szervezeti egység kiiloniil el a tevékenységiik- 6% :

nek megfelelden:

Forras: Infoszolg/NKI adatszolgaltatas

Forrasok:

o A kiberbiztonsag javitasa az Eur6pai Unioban — Eur6pai Uni6 Tanacsa honlapja

e Az Eurdpai Halozat — és Informaciobiztonsagi Ugynokség honlapja

o A NATO honlapjaA Kormanyzati Eseménykezel6 Kozpont honlapja

e Report on Cybersecurity and Critical Infrastructure in the Americas — OAS-Trendmicro, 2015.
o Net Losses: Estimating the Global Cost of Cybercrime — McAffee, 2014

e A Nemzeti Kibervédelmi Intézet adatszolgaltatasa

Készitette: Miiller Tamas  ® Internet: www.parlament.hu/infoszolg
KépviselGi Informécios Szolgalat Intranet: intra.parlament.hu/infoszolg/
E-mail: infoszolg@parlament.hu Ln 0 SZO Tel.: (1) 441-4529; (1) 441-6486

Az informaciods jegyzet az orszaggytilési képviselGk tajékoztatasa céljabol késziilt.
A dokumentum az Gsszellitas elkésziiltének id6pontjaban fennéll6 aktuélis helyzetet mutatja be.
Az informacios jegyzet szerzdi jogvédelem alatt 4ll.
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